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Tiivistelma

Verkottuvassa nyky-yhteiskunnassa on téarkeaa kiinnittd&d huomiota ttétiks
tietojarjestelmien tietoturvallisuuteen. Nykyisin kaytossa olevat tietojarjestelmien
suunnittelumenetelmét ja mallinnuskielet eivat kuitenkaan tarjoa apuatéjes
mien tietoturvaominaisuuksien kasittelyyn. Ratkaisuksi ongelmaan on esiétty
rinkayttdtapauksia, joiden avulla voidaan selvittaa jarjestelman tietoturvavaatim
sia ja suunnitella toimivia suojausmekanismeja. Aiempi vaarinkayttotapetuste
kimus on keskittynyt kasitteelliseen tutkimukseen irrallaan kaytannostéa T@im
mintatutkimus tarjoaa empiiristd aineistoa vaarinkayttétapausten integroinnista

1 Johdanto vahaavoittuvuuksista johtuu kehityspro-
sessin aikana tehdyistd suunnitteluun ja
Yhdysvalloissa vuonna 2005 tehdyn tietoteutukseen liittyvista virheisté [27]. Yk-
toturvaselvityksen mukaan virusinfektiosi merkittavéa haaste tietoturvallisten tie-
ja tietojarjestelmiin murtautumiset ovatojarjestelmien kehitykselle on se, ettei-
yleistyneet ja aiheuttavat merkittavia tavat olemassa olevat suunnittelumenetel-
loudellisia menetyksia eri alojen organimat ja mallinnuskielet tue tietoturvao-
saatioille. Selvitykseen osallistuneista 70Minaisuuksien suunnittelua tai mallinta-
organisaatiosta yli puolet (56 %) oli jou-mista [4, 37, 39]. Tietojarjestelméatieteen
tunut tietojarjestelmiin murtautumisen tatunnetuimatkin ja yleisesti hyédynnetyt
niiden luvattoman kaytén kohteeksi vii-teokset, esim. [30, 32], tyytyvat kuittaa-
meksi kuluneiden 12 kuukauden aikangaan tietoturva-asiat muutamalla lyhyel-
[23]. Suomessa vuoden 2006 ensimmadi& kommentilla. Toisin sanoen tietojérjes-
sen puoliskon aikana on ilmoitettu yli 150telmien kehityksessa tavallisimmin kay-
hyokkaysyritysta, joista joka kymmenegettévat suunnittelumenetelmét eivat tar-
(17 kpl) on johtanut tietomurtoon [10]. joa loogista tukea jarjestelmien tietotur-
OWASP:n tekeman tutkimuksen muvaominaisuuksien suunnittelulle tai toteu-
kaan merkittava osa jarjestelmien tietotuitukselle [3, 14, 15, 26].

OHJE KIRJAPAINOLLE: B5-arkin vasen- ja ylareuna kohdisigt A4-arkin vasempaan ja
ylareunaan. Nain pitéisi marginaaliksi tulla taitteen fglla noin 33 mm ja muualla noin 22 mm.
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Kansallisesti ja taloudellisesti merka ryhmilld ei ole tarvittavia tyovalineita,
kittdvien jarjestelmien, kuten energia-esimerkiksi selkeitd notaatioita, vaivatto-
taloushallinto- ja telekommunikaatiojarmaan kommunikointiin [26].
je_ste_ln_wien, s_upja:_:lmisessa hy(jdynnet‘cian Tietoturvan huomioon ottavien suun-
er|Ia|S||a tekms,a .t'et.Oturva.ratka'suja’kkyhittelumenetelmien puuttuessa kehittajat
ten pa Emuqreja_Ja V|.r|:§storju.ntaa. Te n.!.sﬁyi)'dyntévat tydssaan tietoturvatarkastus-
f/?n;tae tnagiwelrrkjan en r:sten t;?.towrl\./a_pﬁllistoihin ja -standardeihin p_erus_tuvia_ me-

t 1 ongeimana on se, etta ne lisataql oy [3, 41, 42]. Tavallisesti kehityk-
yleensa valmiisiin tietojarjestelmiin, eik&

.. S . . sessd hybdynnettvat tietoturvamenetel-
nydgn ommia.[s_uuks,la Qteta hu_om|oon Valnat tai tarkistuslistat perustuvat kolmeen
sinaisessa J‘?.i”.(.e.s'[elman kgh'FySprosess{ﬁhnetuimpaan tietoturvastandardiin, jot-
sa [4, 33]. Talldin eri ratkaisujen yhteen-ka ovat ISO/IEC 17799 [19], Standard of
sovittamisessa voidaan joutua tekemé@é bod Practices [18] ja Co,mmon Crite-

kompromisseja jarjestelman tietoturvan jﬂa [11, 48]. Tarkastuslistatyyppisten me-

toiminnallisuuden valilla, miké voi lyhen'netelmien [12, 46] ongelmana on, ett
tad jarjestelman elinkaarta tai pahimma%-e eivat ota h,uomioon asiakasorga{nisaa—
sa tapauksessa estaa sen kayton kokon%

[3].

3Yen yksilollisia tietoturvavaatimuksia
vaan tarjoavat ratkaisuksi jo ennalta tun-
Yhteensopivuus- ja tietoturvaongelnettuja ratkaisuja tai yleispatevia nyrkki-
mien valttamiseksi jarjestelmien tietotursaantoja [4, 40]. Tarkistuslistat ja standar-
vaominaisuudet tulee ottaa huomioon |&it eivat myoskaan tue tietoturvavaatimus-
pi kehitysprosessin [9, 39, 42]. Ottamalten mallintamista tai suunnittelua ja sovel-
la huomioon jérjestelmén tietoturvaomituvat siksi paremmin tietoturvavaatimus-
naisuudet heti kehitysprosessin alusta astin auditoimiseen.
voidaan jarjestelmaan tuottaa loppukayt-

tdjan kannalta hyodyllisia ominaisuuksi ngelman ratkaisemiseksi on muokata

[44]. Es!mgrk|k5| .SSH-yhte.yg tOt?u.t.ta"’blemassa olevia suunnittelumenetelmia
samat toiminnot kuin Telnet, joiden IIsaI(Shiin, ettd niiden avulla voidaan kasitella

SSH:ssa on tietoturva on otettu huomloo{?etoturvavaatimuksia [13, 42]. Oliopoh-

salaamalla ja autentikoimalla yhteys [31]jaisessa tietojarjestelmakehityksessa ta-
Tietoturva-alan tutkimus nimittéaa il- vallisimmin hyddynnetty mallinnuskeino

miota kaksijakoisuusongelmaksi, joka taren UML (Unified Modeling Language)
koittaa sitd, ettd tietojarjestelmé ja seja sen avulla tuotetut suunnitelmat, ku-
tietoturvaomaisuudet kehitetdan toisistagrn kayttétapaukset, luokka- ja sekvens-
erilldén [3, 4]. Kaksijakoisuudesta johtuersikaaviot. Edellda mainitut keinot soveltu-
nailla erillisilla kehityslinjoilla on toisis- vat hyvin toiminnallisten vaatimusten ka-
taan poikkeavat tavoitteet: tietojarjestelsittelyyn eli niiden avulla voidaan mallin-
makehittajat pyrkivat maksimoimaan jartaa mita jarjestelmalla taytyy pystya te-
jestelmén toiminnallisuuden ja tietoturvakemaan. Perinteisten UML-suunnitelmien
kehittajat pyrkivat rajoittamaan riskialtis-ongelmana on etteivat ne sovellu riitta-
ta toiminnallisuutta [3]. Tilannetta hankavan hyvin ei-toiminnallisten vaatimusten
loittaa my0Os se, ettd eri kehitysryhmierkasittelyyn. Tietoturvavaatimukset ovat
valilla ei tapahdu riittdvasti kommuni-usein luonteeltaan ei-toiminnallisia vaati-
kointia [49]. TAma johtuu usein siitd, etimuksia, kuten luottamuksellisuus, eheys
ta ryhmat kayttavat eridvia menetelmia eitai saatavuus, joista ei suoraan selvia mi-

Yksi lahestymistapa kaksijakoisuus-
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ten vaatimus tulee kehitysprosessin aikamaunikaation edistdmiseksi eri kehitysryh-
kasitella [14]. UML ei mydskaéan tue jar-mien valilla. Thannetilanteessa molemmat
jestelmén toimintaa rajoittavien vaatimukfryhmét voivat muodostaa tiettyd menetel-
sien kasittelyd. Sen avulla ei esimerkikgindd hyddyntamalla yhteisen runkosuun-
voida kuvata sitd mita jarjestelmalla ei pinitelman, josta selviaa jarjestelméan toi-
da pystya tekeméaan [37]. minnallisuus, toimintoihin liittyvat tieto-

Tiedeyhteisé on ottanut tavoitteekseefyirvariskit ja riskeilta suojautuminen.
tuottaa kaytanndllisia ja helposti omak-
suttavia tietoturvamenetelmia, koska suu- L
rin osa kehittajista ei tunne formaale2 Vaarinkayttotapausten
ja tai matemaattisia mallinnusmenetelmia ;
[26]. Kaytanndllisille tietoturvamenetel- eSIttEIy
mille on tarvetta, koska k9h|ttajat JOUtu_Useat UML-mallinnuskielen tutkimuk-
vat usein toteuttamaan tietoturvan kan: L . T
e . . . _.set keskittyvat mallien analysointiin ja
nalta kriittisia sovelluksia, esimerkiksi; .. . : :
. . o hyddyntdmiseen eri sovellusalueilla [22].
telekommunikaatio- ja potilastietojarjes- X . . ol o
iy . . UML:n soveltamiseen tietoturvanakokul-
telmi&, eik& heilla ole siihen tarkoitukseen . ) ! -
o . masta on esitetty useita vaihtoehtoisia
soveltuvia tyokaluja. S . . o oa
_ e . malleja, joista tdman tutkimuksen lahto-
~ Yksi lupaavimmista tutkimuksen haaohdaksi valittiin vaarinkayttotapaukset.
roista on UMI__-pohJalsten tletOtUV_\_/am.?'\/aarinkayttbtapauksiin paadyttiin siksi,
netelmien kehitys UML:n helppokayttSi-etts aiemmat kasitteelliset tutkimukset
syyden ja tyokalutuen avulla saavuttape, 43] ovat osoittaneet menetelman Iu-
man suosion ansiosta. UML-pohjaisia tiépaavaksi lahestymistavaksi tietoturvavaa-
toturvamenetelmia on esitelty useita [1Gjmusten ja -uhkien kasittelemissa. Vaa-
20, 21, 29, 28, 36, 38, 47]. Tassa Winkaytistapausten alustavan analyysin
kimuksessa keskitytaan tutkimaan vadrirperusteella naytti silta, ettd menetelméa on
kayttotapausten [26, 37] soveltamista kayntegroitavissa kehitysprosesseihin, joissa
tant6on. Tavoitteena on kokonaisvaltaineRysdynnetaan UML-mallinnuskielta. Ta-
lahestymistapa tietoturvavaatimusten kden |ahestymistapa vaikutti hyvalta lahto-
sittelyyn, jossa vaarinkayttotapauksia jgohdalta taman tutkimusprojektin kannal-
UML-mallinnuskieltéd hyédyntamaélla voi- ¢4,

daan kattaa koko kehitysprosessi aina vaa- Oliopohjaisessa tietojarjestelmakehi-

timusmaarittelysta testaukseen ja yllapiyksessa kayttstapausten avulla kuvataan
toon asti. toiminnot, joita kehitettavdssa jarjestel-
Koko kehitysprosessin kattava lahtomassa halutaan olevan. Kayttotapausten
kohta on tarkeéaa, jotta eri kehitysryhmiemallintamisessa UML:ss& hyddynnetaan
tai -vaiheiden vdlille ei jA4 mustia auk-ikku-ukkoja ja ellipseja, joiden avulla ku-
koja, joissa tietoa paasee katoamaan ty@ataan kunkin jarjestelméaa kayttavan toi-
valineiden yhteensopimattomuudesta jolmijan (aktorin) mahdollisesti hyddynta-
tuen. Aukot saattavat aiheuttaa kommumat toiminnot. Perinteisten kayttdtapauk-
nikaatiokatkoksia tai erilaisia vaarinkasisien tai kayttétapauskaavioiden ongelma-
tyksia. Taman tutkimuksen ensisijaisenaa tietoturvamielessa on se, etta ne ei-
tarkoituksena on tarjota kehittgjille vélinevat huomioi toimintoja tai niihin liittyvia
tietoturvavaatimusten kasittelyyn. Lisaksiiskeja, joita jarjestelméssa ei haluta ta-
tavoitteena on tarjota yhteinen kieli kompahtuvan. Ratkaisuksi ongelmaan on esi-
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Ajaa autoa

% auton
ﬂitsee
thon
Kytkee

sytytyksen
i a3 ' Autovaras
Lukitsee ™ lieventaa oikosulkuun
vaihteiston

Kuva 1: Yksinkertainen esimerkki vaarinkayttdtapaustevettamisesta [1]. Esimer-
kissa auton omistaja yrittdd suojautua autovarkailtadeknalla auton ja vaihteiston.

Q

A

Kuljettaja

tetty vaarinkayttotapauksia, joiden avul- Vaarinkayttétapaukset voidaan kar-
la kuvataan kehitettavan jarjestelman tokeasti jakaa kahteen ryhmaanjdrjestel-
mintaa uhkaavia tietoturvariskeja. Vaarinman luvallisten kayttajien suorittama vaa-
kayttétapauksia voidaan kayttaa jarjestetinkaytttja 2) ulkopuolisten tahojen suo-
massa olevien tietoturvan kannalta téarkefittama vaarinkayttqd26].
den tietojen tunnistamiseen, joiden Suo-  Egimerkki luvallisen kéyttdjan suorit-
jaamiseen jarjestelman kehitysprosessisggnasta vaarinkaytésta voi olla organisaa-
taytyy kiinnittaa huomiota. tion tyontekijan yritys paasta kasiksi ha-
i D . . . _..helle kuulumattomaan tietoon tai tiedos-
.Vaarmkayttot_apaqksm hyodynt_amall%on_ Jarjestelméan luvallisten kayttéjien
voidaan analysoida tletoturvavaatmuk&giheuttamat Uhat on tarkeda ottaa huo-

Jla m_u_uknt_a? e ".tOIm.'l? na!l's'a vaatlmuklf ' ioon, koska useassa tapauksessa vaarin-
O0gISIXSI TOIMINNOIKSI Ja stojausme a'kayttajat tulevat organisaation sisalta [24,
nismeiksi [37]. Esimerkiksi puhuttaess

35].

sahkopostiviestin luottamuksellisuudesta ) . .
tai oikeellisuudesta, voidaan vaarinkaytts- Luvallista vaarinkayttajaa  kuvaava
tapauksia hyddyntamalla analysoida vie§00li on hyva erottaa omaksi roolikseen
tin valittimiseen liittyvia riskejé ja joh- J2 Nimeta se vastaavaksi pahantahtoiseksi
taa tietoturvavaatimuksia. Vaarinkaytistakayttajaksi, esimerkiksi "pahantahtoinen

pausten avulla voidaan tunnistaa tahotllapitéja”. Ulkopuolisten tahojen suorit-
joilla on oikeus viestin sisaltéon ja esittama vaarinkaytto sisaltaa erilaiset viruk-

ta4 vaihtoehtoisia ratkaisuja, miten viesS€l, murtautumisyritykset ja palvelunesto-
tin luottamuksellisuus voidaan taata. Tadlyokkaykset, joiden suorittamisesta vas-
s4 tapauksessa kyseeseen voi tulla vié_@-a ]_ok_l_n ulkopuolinen taho, esimerkiksi
tin tai yhteyden salaaminen tai sahkainefikollisliiga.

allekirjoittaminen. Vaarinkayttdtapausten Kayttétapauskaavioissa vaarinkayttd
avulla johdetut tietoturvavaatimukset tavoidaan kuvata esimerkiksi mustalla. Ku-
toiminnot voidaan kuvata kayttétapaukvassa 1 on esitetty kayttotapauskaavio au-
sina, esimerkiksi lisddmalla kayttétapaumn toiminnoista ja niihin liittyvista ris-
"salaa viesti”. keistd. Auton luvallinen kayttaja eli kul-
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jettaja voi ajaa autoa, lukita auton ja luresursseja ja tehokkaammat valineet kuin
kita vaihteiston. Kuljettajan ja auton kanyksittaisilla murtautujilla.

nalta haitallisia toimintoja (uhkia) on ku-

vattu ulkopuolisen tahon eli autovarkaan

suorittamien vaarinkaytttapausten avuB  Vaarinkayttotapauksiin

la. Esimerkissa autovaras yrittda varastaa li .. Ki K
auton, joka uhkaa auton kuljettajan toi- “ttyvat tutkimukset

mintoa "ajaa autoa”. Kuljettaja voi lieven- . . )

ta4 autovarkaista aiheutuvaa uhkaa luki@arinkayttGtapauksia on tutkittu usean
nismina autovarkaita vastaan. mus on ollut osittain puutteellista. Tutki-
mukset [1, 26, 37, 38] ovat keskittyneet

¢ Metnet_elma mete?rlt(;elteet i;aks' utUttaesittelemaan menetelmaa ainoastaan teo-
stereolypiagpreventya detecisrrevents- reettisesti, iiman empiirista todistusaineis-

stereoty_pia tarkoitte}a, etta tietty lf‘;’wttmat'oa menetelméan hyddyllisyydesta kaytan-

: 1AUSUUCETL 5oy Kéaytéannon hyodyllisyyden tutki-
Jonk? a\./,lf',"a p}/_r.lt_aar.l. er]kal_§ema§1n al _I'er'ninen on tarkead, koska sen avulla voi-
ventdmaan vaarinkaytoksia. Esimerkik

s s . ! Yaan selvittad menetelmassa mahdollises-
jarjestelmééan murtautumista voidaan e

Kaista raioitt lla virheellist | I?i' olevia heikkouksia, jotka eivat ole tul-
‘.fj.us ‘?‘.T?‘JO' amalla virheellisten salasanga . ogille teoreettisissa esimerkeissa. Li-
kayttajatunnus parien arvaaminen ko

; . ....saksi turvallisten tietojarjestelmien kehi-
meen kertaan, jonka jalkeen kaytta]a“lfyksen kannalta on tarkeda vieda menetel-
lukitaan. mi& kaytantdoon ja tutkia, voidaanko niita
Detects-stereotypia tarkoittaa, etta kinysdyntamalla saavuttaa tietoturvan kan-
vatun toiminnon avulla pyritdaan havaitsenalta myénteisia tuloksia.
maan tai jaljittamaan jarjestelmassa mah- Ajempi vaarinkayttétapausten  tutki-
dOlliseSti tapahtuvat Vaannkaytokset ESi"nus on tunnistanut muutamia kehityskoh_
merkkeja téllaisista tapauksista ovat loijta empiirisen tutkimusaineiston puut-
kitiedostot ja monitorointitoiminnot, joita teen liséksi. Yhtena puutteena on nah-
hy6dyntamalla voidaan tunnistaa erilaisigy tietoturvavaatimusten priorisointimeka-
vaarinkaytoksia, kuten palvelunestohySknismin ja riskien hallintatydkalun puut-
kayksia [37]. tuminen [17, 43]. Tietoturvavaatimusten
Menetelman hyddyntamisen kannaltariorisointimekanismi on kaytannon tieto-
on tarkeaa yksiloida vaarinkayttajat, jotjarjestelmékehityksen kannalta oleellinen,
ta kehittajat voivat arvioida vaarinkayttakoska useassa tapauksessa budjetti on ra-
jien kaytossa olevia resursseja (raha, lai@llinen eikéa kaikkia ominaisuuksia voi-
teet, yms.), taitoja ja motivaatioita. Nai-da toteuttaa. Tallbin on hyva pystya te-
ta tietoja voidaan hyoddyntaa tietoturvakemaan perusteltuja valintoja eri ominai-
riskien ja suojaustoimenpiteiden arvioinsuuksien valilla.
nissa. Esimerkiksi lyhyt salausavain riit-  Eri sidosryhmien yhteistydssa teke-
taa pitamaan harrastelijat loitolla, muttamien runkosuunnitelmien avulla voidaan
tiedusteluorganisaatioilta suojautumisess¢annistaa toimintoja, jotka toteuttamal-
on syytd kayttda pidempaéd salausavaita voidaan tayttdd vyhteisia tavoitteita
ta. Tama johtuu siité oletuksesta, etta tid49]. Esimerkiksi verkkokauppajarjestel-
dusteluorganisaatioilla on todennékdisesadsséa on tarkeda pystya jaljittamaan teh-
ti kaytossaan tarvittavaa erikoisosaamistdyt toiminnot tilauksen kiistamattomyys-



Heikka 15

vaatimuksen toteuttamiseksi tai mahdo#.1 Toimintatutkimuksen
listen vaarinkaytosten jaljittamiseksi. Ta- vaiheet

ma ominaisuus on helposti valjastettavis-

sa esimerkiksi tilausten seurantaan, jolloin

voidaan tarjota myos asiakkaalle hyodylli- _ ) .
sia toiminnallisia ominaisuuksia ja samalJ Utkimuksen kannalta ihanteellinen lah-

la ottaa huomioon jarjeste|man tietoturtkahta tietoturvamenetelmien viemisek-

vallisuus. Tallaisissa tilanteissa on tarked kaytantoon on toimintatutkimus, jossa
pystya arvioimaan millaisia riskeja tietyro" kaksi paatavoitetta: 1) tieteellisen ai-
tietoturvaominaisuuden toteuttamatta jafieiston tuottaminen ja 2) kaytannon on-

tamisestd voi aiheutua muualla jarjeste@elman ratkaiseminen [5, 35, 39]. Taten

MASSA. toimintatutkimuksen avulla voidaan seka
Useasti tietojarjestelmia ja Ohjelmis_tuottaa tmtee“h;est:(arvgkg;ta tietoa tieto-
toja kehitetédén iteratiivisesti eli jélrjestel-tur\"”“”nene'[e mien kaytosta osana organi-

ma rakennetaan valmiiksi useassa kelﬁ?at'on tietojarjestelmakehitysta etta tar-

tyssyklissa [6]. Tama tarkoittaa sita, ett@ keh_itt'ajillg tyékall_,lja tie_toturvavaati-
kaikkia prosessin alussa maaériteltyja tofnusten jariskien mallintamiseen.

mintoja tai vaatimuksia ei valttamatta to- . ) N ;
teuteta samalla kertaa. Talloin on tarkeaa, oimintatutkimus muodostuu viidesta
etta kaytettava versio vaarinkayttstapaukttkimusvaiheesta [S]. Ensimmaisena suo-
sista soveltuu mybs iteratiiviseen kehifitétaandiagnoosivaihgjonka tarkoituk-
tykseen. lteratiivista kehitysta voidaan tuSEN@ ON tunnistaa ja maaritella paakysy-
kea tarjoamalla kehittsjille tieto siita, mis-MYKSet, jotka ovat tutkimuksen kohdeor-
s4 iteraatiossa tietty toiminnallisuus ta@nisaation muutoshalun taustalla. Ongel-
suojausmekanismi toteutetaan. Tama vdien tunnistamisen jalkeen maaritellaan
daan tehda lisaamalla dokumentteihin tid2 Suunnitellaan toimet, joiden avulla on-
tokentts, joka madrittad iteraation, jossgélmat tai haasteet pyritaan ratkaisemaan.
tietty ominaisuus toteutetaan [43]. Tallsiruunnitteluvaihettahjaa yleensa teoreet-
toteutetun ominaisuuden oikea toimintdNeN Viitekehys, joka madrittelee tavoi-
voidaan varmistaa ennen uusien ominai€!tavan lopputilanteen ja toimet miten se

suuksien lisaamista jarjestelmaan. saavutetaan.

Toteutusvaiheessauoritetaan inter-
) ventio eli edellisessa vaiheessa suunnitel-
4 Tutkimuksen lut toimet, joiden avulla tavoitetila py-
suorittaminen ritddn toteuttamaan, viedadan kaytantoon.
) ) Toimien suorittamisen jalkeearvioidaan
kohdeorganisaatiossa toteutuivatko halutut muutokset ja saavu-
tettiinko maaritelty lopputilanne. Proses-
Téssa julkaisussa esitetyt tulokset perust siséltddoppimisvaiheenjonka tarkoi-
tuvat suuressa ohjelmistotalossa tehtyynksena on tuottaa tietoa tutkimuksesta ja
toimintatutkimukseen. Tutkimuksen kohtoimia pohjana tulevaisuudessa tehtaville
deorganisaatio kehittaa tietoturvan karinterventioille. Yleensa toimintatutkimus
nalta tarkeita tietojarjestelmid, kuten tandhdaén syklisené prosessina, jossa edella
loushallinnon ja séahkdisen asioimisen jamainittuja vaiheita toistetaan kunnes rat-
jestelmia. kaisu tyydyttda maaritellyt tavoitteet [5].
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4.2 Lahtotilanteen edustajien kanssa kaytyjen keskustelujen
selvittaminen perusteella paadyttiin hyddyntamaan vaa-
_ o rinkayttotapauksia, koska ne sisélsivat ke-
Tutkimuksen alussa lahtotilannetta sehittajille tuttuja elementteja ja notaation,
vitettiin  useiden kohdeorganlsaatmldeljbnka oletettiin edistavan eri sidosryh-
asiantuntijoiden haastatteluilla. Haastalnjen vilista kommunikointia kehityspro-
teluissa nousi esiin, etta organisaatiogessin aikana. Lisaksi kohdeorganisaation
sa hyddynnettiin tletoturvatarklstusl|stOJakayt(-jssé1 olevat CASE-tyokalut soveltu-
jotka ovat erilladn tietojarjestelmien kevyat vaarinkayttotapausten mallintamiseen
hityksessa hyodynnettavista tyokaluista jg kasittelyyn.
prosesseista. Tama johti tilanteeseen, jos-

sa vain osa kehitysprojekteista hyodynsi AIkup_era|set va_\ar|r_1k§\ yttqtapqukset
o ovat osoittautuneet tietyiltd osin rajoittu-
tarkastuslistoja. . : . g e .
AN . . ... neeksi ja vaativat hienosdatéa ennen kuin
Yhdeksi pddongelmaksi koettiin jar- .7 "~ . ) .
. . N ) niitd voidaan soveltaa kohdeorganisaation
jestelméllisen [&hestymistavan puuttu- L ims s s
. . : . tarpeisiin. Vaarinkayttétapaukset eivat si-
minen tietoturvavaatimusten kasittelys- .. ", ; o :
N . : : . > salla esimerkiksi tietoturvavaatimusten
sa. Useissa kehitysprojekteissa tarvitta-. ~. =~ . o N )
. AT . priorisointiin tarvittavia tytkaluja. Koh-
vien tyovalineiden puuttuessa tietoturvas . . . .
L L ... . deorganisaatiossa tietoturvavaatimusten
asioiden huomioimisen koettiin jaavan .~ 2" .. ISP
riorisointi koettiin tarkedksi ominaisuu-

yksittaisten kehittdjien osaamisen varaafn. =~ . . .
N N . ; . eksi kehityksen tehostamisen kannalta.
Tastéa syysta organisaation edustajat koki-" . Lo .
AR s s aatimusten priorisoinnin avulla asiak-
vat tarkeéaksi, etta tietoturvaominaisuud

Kattavat koko kehitysprosessin, koska t%allle voidaan aluksi toimittaa tarkeimmat

lanne on usein se. etts eri kehit L Eoiminnotja niihin liittyvat tietoturvaomi-
, ysvaiheista. .
. L .. _haisuudet.
vastaavat eri vastuuhenkil6t. Uuden lahes-
tymistavan toivottiin tuovan apua mygs Hienosaadettyjen vaarinkayttotapaus-
tietoturvavaatimusten dokumentoimiseerien l&htékohdaksi valittiin malli, johon
on liitetty priorisointiin ja riskien hallin-
. . taan tarvittavia elementteja [43]. Tieto-
4.3 Suunnitteluvaihe turvavaatimusten priorisoinnissa hyddyn-
Suunnitteluvaihe aloitettiin  tapaamisel€t&an riskin tai vaarinkayttdtapauksen
la, jossa Kartoitettiin eri mahdollisuuksigd"vioitua todennakdisyytta, esiintymisti-
tunnistettujen haasteiden ratkaisemisek$i€Ytté ja niiden toteutuessaan aiheuttamia
Tietoturvamenetelmien tutkimus on osoitkuluja. Mallissa riskienhallinnan apuva-
tanut, ettd suurin osa menetelmista ei olih€eksi on valittu yksinkertainen riskien
integroitavissa osaksi yleisesti kaytettavigallintaprosessi [34], jonka istuttaminen
kehitysprosesseja [4, 39, 41]. TAmA johtu@hdeorganlsaatloon vaatii yhtee_nsowtta-
siitd, etta useat tietoturvamenetelmat hydista olemassa olevien kaytant6jen kans-
dyntavét epastandardeja notaatioita pakdt@: Edella kuvattu malli ja alkuperaiset

taen kehittajat hyodyntamaan niissa maXaarinkayttétapaukset on esitelty teoreet-
riteltyja prosesseja ja tydkaluja. tisella tasolla, joten lahestymistavan tes-

Tietoturvamenetelmien joukosta erott@@minen ja edelleenkehittaminen tuottaa
tui kaksi UML-pohjaista menetelmaa arvokasta tietoa |ahestymistavan soveltu-

vaarinkayttstapaukset [26, 37] ja UML-Vuudesta kaytant6on.
sec [20, 21], joita on mahdollista sovel- Seuraavaksi suunnitteluvaiheessa teh-
taa tdssa yhteydessa. Kohdeorganisaatitin alustavat versiot vaarinkayttétapauk-
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sista, jotka perustuivat organisaatioss@ina vaatimusmaarittelysta testaukseen ja
hyddynnettaviin kayttotapauksiin ja tut-dokumentointiin asti. Taten vaatimukset
kijoiden esittelemiin vaarinkayttétapaukja niiden alkupera voidaan tarvittaessa jal-
siin. Vaiheen tarkoituksena oli havainnoljittda kehitysprosessin mydhemmissa vai-
listaa kohdeorganisaation edustajille miheissa. Iteraation paatteeksi kohdeorgani-
ten menetelman tarjoamat tietoturvaomsaation edustajat arvioivat iteraation tuo-
naisuudet voidaan integroida osaksi orgaekset ja antoivat palautetta tapaamisessa.
nisaation kaytdssa olevia dokumentteja jaisaksi tarkempaa tietoa ongelmakohdis-
prosesseja. Vaiheen paatteeksi kohdeorga-kerattiin kohdeorganisaation edustajien
nisaation edustajat arvioivat dokumenttiehaastatteluilla.

koeversiot ja arviot késiteltiin tapaamises- Kohdeorganisaation edustajat olivat
sa. Sitd mieltd, ettd osa vaarinkayttétapauk-

Tapaamisessa  kohdeorganisaatiafiin [jittyvista tietoturvaelementeista oli

edustajat totesivat, ettd vaarinkayttotantegroitu vaariin kohtiin dokumentaa-
paukset ovat hyva lahtokohta ongelmiefiossa. Esimerkiksi vaarinkayttétapauk-
ratkaisemiseksi ja korostivat, etté koko kesien maarittely haluttiin erottaa omaksi
hitysprosessin kattava lahestymistapa qfbkumentikseen, jotta niiden kasittely ei
organisaation kannalta tarked. Eras koRptke varsinaisten kayttotapausten kasit-
deorganisaation edustaja toivoi liséksi MAelya. Lisaksi osa linkityksista eri doku-
netelmaa, jonka avulla voitaisiin havainmenttien valilla koettiin epaselvéksi. He
nollistaa kehitettavan jarjestelman tietorojyoivat, etta vaarinkayttotapausten lin-
turvariskeja asiakasorganisaation johdok]'tyS kaannettaisiin toisin pain eli vaa-
le. Lahestymistavan avulla halutaan takinkayttotapaukset linkitettaisiin kayttota-
jota asiakkaille mahdollisuus vaikuttaebauksiin eika painvastoin. Heidan mu-
jé.rjestelmé.n tietoturvaan |||ttyV||n paatdk'kaansa tama he'pottaa t“annetta, jossa yk_
siin. Kohdeorganisaation tarvitseman l&sjitgisen vaarinkayttstapauksen loppuun
hestymistavan on oltava yksinkertainersaattaminen voi liittya useaan kayttota-
jotta sen avulla voidaan kuvata tietoturpaukseen_ Lisaksi he toivoivat ohjeistus-
variskeja my6s henkildille, jotka eivat oleig menetelman kaytosta ja prosessikartan,

teknisesti suuntautuneita. joka kuvaa eri vaiheissa suoritettavat tie-
toturvaan liittyvat tehtavat.
4.4 Vaarinkayttotapausten Edella mainittuja ongelmakohtia léh-

integrointi dettiin korjaamaan toisessa iteraatiossa,
kehitvsprosessiin jossa kehitettiin yksinkertainen prosessi-
ysp malli ja ohjedokumentti vaarinkayttdta-

Toteutusvaiheessa vadrinkayttGtapaukgeusten hyodyntamisesta osana kohdeor-
integroitiin osaksi kohdeorganisaation kedanisaation kayttamaa kehitysprosessia.
hitysprosessia kolmessa iteraatiossa. ERRIS€Nna tavoitteena iteraatiossa oli I0ytaa
simmainen iteraatio keskittyi vaarinkaytfatkaisu siihen, miten asiakasorganisaa-
totapausten liittimiseen osaksi olemas&@n johdolle voidaan havainnollistaa ke-
olevia dokumenttipohjia niin, etta eri do_hltettayaén jarjestelmaan liittyvia tietotur-
kumenteissa madritellyt tiedot kulkeutuYauhkia.

vat lapi koko kehitysprosessin. Tama tar- Kehitysprosessin alussa kohdeorgani-
koittaa sita, ettd eri dokumentit ja niiss&aatiossa hyddynnetdan kayttoskenaarioi-
maadritellyt asiat taytyy linkittda toisiinsata, joiden avulla hahmotellaan jarjestel-
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e Vaatimusmaarittely

— Luo vaarinkayttéskenaariot

— Maarittele vaarinkayttotapaukset
/ﬁ— — Maarittele tietoturvavaatimukset
— Priorisoi tietoturvavaatimukset
\_— Analysoi riskit

Suunnittelu & toteutus
1. Suunnittele ja toteuta tarkeimmét ominaisuudet
— Suunnittele vastatoimet kriittiselle vaarinkaytolle
— Toteuta vastatoimenpiteet kriittiselle vaarinkaytoll

mahdolliset
suojausmekanism

2. Suunnittele ja toteuta tarkeat ominaisuudet
— Suunnittele vastatoimet vaarinkaytolle
— Toteuta vastatoimenpiteet vaarinkaytolle

Lvéérinkaytt(‘jtapau ksiin

perustuvat testitapaukset Testaus

— Testaa vastatoimenpiteiden toimivuus
L — Validoi tietoturvavaatimukset

tunnistetut tietoturvauhkat & Asennus & yllépito
\___ Suojaamatta jatetyt ominaisuudet — Jarjestelman konfigurointi turvalliseksi
— Riskien hallinta
— Tunkeutumistestit

Kuva 2: Kohdeorganisaation kéaytdssa olevan kehityspsisgsidvaiheet ja vaarin-
kayttotapauksista johdettujen tietoturvatehtéavien istaoninen.

mén kayttajarooleja ja heidan suorittalokset ja kommentoivat niité tapaamises-
mia toimintoja. Tutkijan ja kohdeorga-sa. Yhdeksi menetelm&an liittyvaksi on-
nisaation edustajien yhteistyona kehitegelmaksi koettiin termistd, jota haluttiin
tiin vastaavantyyppinen tyokalu tietoturyhtenaistdd organisaation kaytdssa ole-
vauhkien havainnollistamiseen korkeall@ien termien kanssa. Vaarinkayttdétapaus-
tasolla. Tybkalu nimettiin vaarinkayttdsten kuvauksien haluttiin olevan yhtenéi-
kenaarioiksi, jotka ovat sanallisia kuvauksempid kayttétapausten kanssa ja molem-
sia jarjestelmassa olevasta toiminnallisuumissa kaytettavien metaforien taytyy hei-
desta ja niiden mahdollisesta soveltamddn mukaansa olla samoja. Lisdksi osa
sesta vaariin tarkoituksiin. Vaarinkayttdseri dokumenteissa maaritellyista tiedoista
kenaarioiden avulla asiakas saa yleiskteistui useassa paikassa. Tama voi aiheut-
van jarjestelman kayttoon liittyvista ris-taa vaarinkasityksia kehittajien valilla tai
keistd ja voi varautua riskeiltd suojautuvaaran, etta tiedot eivat ole keskenaan sa-
misesta aiheutuviin kuluihin. Vaarinkayt-mat.
toskenaariot liitettiin osaksi aiemmin ke- . . .
. . o R Kolmannen iteraation tarkoituksena
hitettyd prosessia niin, etta vaarinkayt-. : . .
N . o . N . oli poistaa eri dokumenteissa oleva tieto-
toskenaariot toimivat syotteena myohem- : . .
. . . s ... |en toistaminen ja yhtenaistaa dokumen-
min kehitysprosessissa tehtaville vaarlri- : A . .
N ; aation termist6. Lisdksi aiemmin kehi-
kayttotapauksille. ; S .
tetty prosessimalli oli muutosten johdosta

Toisen iteraation lopuksi kohdeorgavanhentunut, joten se paivitettiin vastaa-

nisaation edustajat arvioivat vaiheen tumaan nykyista prosessia (kuva 2). Iteraa-
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tion paatteeksi kohdeorganisaation edusimenpiteita. Yhdeksi tarkeaksi nakokul-

tajat arvioivat korjaustoimenpiteet ja tomaksi muodostui jarjestelman kautta jaet-
tesivat lahestymistavan olevan valmis tesavan aineiston tarkastaminen, jotta jarjes-
taamista varten. telmaa hyoddyntamalla ei voida tahallises-
ti tai tahattomasti aiheuttaa virhetilanteita
asiakasorganisaation jarjestelmissa.

Vaarinkayttdtapausten mallintamises-
sa projektiryhma totesi alkuperéisten ver-

4.5 Vaarinkayttétapausten
testaaminen osana

kohdeorganisaation sioiden [26, 37] olevan hieman rajoittu-
kehitysprosessia neita. Projektiryhma halusi korostaa tie-
Vaarinkaytttapausten integroimise toturvavaatimuksia ja vaarinkayttétapaus-

islkeen  menetelmad  testattin WWWr_'Een estamiseksi tehtavia vastatoimenpitei-
J td ja kehitti siihen tarkoitukseen kaksi

pohjaisen tietojdrjestelman kehitysprose§-6ka|ua_ laajennetun vaarinkayttdtapaus-
sissa. Tietojarjestelman tietoturva koett“#allinnul.(sen a kayttotapausmatriisin
tarkeaksi, koska sen avulla on tarkoitusja- ) :
kaa erilaisia ohjelmistopaketteja kohdeor- Vadrinkaytitapausten mallintamista
ganisaation asiakkaille. laajennettiin Ilsaar'nallg k§.1aV|0|h|n vari-
Kehitysprosessin aluksi projektiryh-kOOdaus: normaalit kayttdtapaukset ku-

ma lahti miettimaan jarjestelman kannalvataan valkoisella, vaarinkayttétapaukset

ta merkittavia tietoturvauhkia ja kuvasPunaisella ja erilaiset suojaus- tai vas-
niita kuudessa vaarinkayttoskenaariossi@ioimenpiteet keltaisella (kuva 3). Sel-
Projektiryhmé priorisoi véarinkayttbske-keyden I|saam|s"ek5| kaavio voidaan ja-
naariot ja totesi riskianalyysissa kolmeffa@ kolmeen vychykkeeseen: normaalei-
skenaarion olevan jarjestelman tietoturvai kyttotapauksiin, vaarinkayttotapauk-

kannalta merkittavia slin ja suojausmekanismeihin. Laajenne-
Vaatimusmaarittelyvaiheessa maar

fusta kaaviosta kaikki kehittajat voivat
teltiin vaarinkayttdtapaukset hy(')'dynt'aelqahda yhdella silmayksella jarjestelméan
tehtyja kayttétapauksia ja vaarinkayt

toiminnot, toimintoihin liittyvat tietotur-

toskenaarioita. Kayttotapauksia hyc.)dyn\gauhat ja_uhil_ta suojautumiseen tarkoite-
téen projektiryhma yhdisti vé‘u‘airinké‘tyttt')ta:[Ut mekanismit.
paukset tiettyihin jarjestelman toimintoi-  Kayttotapausmatriisin  (taulukko 1)
hin. Vaérinkaytt(jtapauksista projektiryh.aVU”a kehlttajat halusivat kartoittaa mit-
mé& onnistui johtamaan uusia tietoturvaka kayttotapaukset ja vaarinkayttétapauk-
vaatimuksia, kuten tunnistamaan tietoj@€t kasittelevat samoja tietoja tai tieto-
jotka ovat tarkeita tietokannassa tapahtifokonaisuuksia. Matriisia hyodyntamalla
neiden toimintojen jaljittamisessa esimefhaluttiin varmistaa, etta kaikki jarjestel-
kiksi lokitiedoista. Vaarinkayttotapaus-man tietoturvan kannalta oleelliset tiedot
ten avulla tunnistettiin myds jarjestelmasOn tunnistettu ja otettu huomioon jarjes-
sa olevia luottamuksellisia tietoja, kuterielman kehityksessa.
sopimus- ja laskutustiedot ja kayttajatun- Edella esitetty taulukko 1 toimii yh-
nuksiin liittyvat tiedot. teenvetona, jota kaytetdan pohjana jar-

Vaarinkayttdtapauksien avulla voitiinjestelman paasyoikeuksien suunnittelus-
luontevasti kartoittaa naihin tietoihin liit-sa. Tassa kehitysprojektissa paasyoikeu-
tyvia tietoturvauhkia ja maaritelld niidendet suunniteltin CRUD-mallin perus-
suojaamiseksi tarvittavia vaatimuksia japeraatioiden avulla (C=luonti, R=luku,
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Kéyttétapaukset : Suojausmekanismit : Vaarinkayttstapaukset
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L |
| l

Kuva 3: Esimerkkikaavio kuvitteellisen verkkokaupan kétdpauksista, jarjestelmaa
uhkaavista vaarinkayttdétapauksista ja suojausmekaistandSelkeyden vuoksi ku-
vassa olevat vaarinkayttotapaukset on kuvattu varsing@sgstelman ulkopuolelle.)

Taulukko 1: Kayttétapausmatriisi, jonka avulla voidaaalgeoida mitka kayttdtapauk-
set ja vaarinkayttotapaukset kasittelevat samoja tidmkaisuuksia.

Kayttotapaus 1 Kayttdtapaus 2 Kayttdtapaus ...
Vaarinkayttotapaus 1 | Salasana ja

kayttajatunnus
Vaarinkayttdtapaus 2 Tilaustiedot Resurssi x
Vaarinkayttétapaus .. Resurssiy

Taulukko 2: Paasynhallintamatriisi, josta selviaé jageaéssa olevien tietojen kasit-
telyyn tarvittavat toiminnot ja kunkin roolin kayttdoikdat toimintoihin.

Kayttdja 1 | Kayttaja2 | Kayttaja... Tarvittavat
operaatiot
Tieto-objekti 1 R CRUD - CRUD
Tieto-objekti 2 RU - C CRU
Tieto-objekti . .. R R CR CR
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U=pdivitys, D=poisto). Suunnittelus-4.6 Vaarinkayttotapausten

sa hyoddynnettiin paasynhallintamatriisia arviointi

(taulukko 2), josta selviaa kullekin jarjes- ' _ o
telman kayttajalle toteutettavat toiminnolaarinkayttotapausten integroinnin ja tes-

suhteessa kasiteltaviin tieto-objekteihin. taamisen jalkeen koko tutkimusprosessin

. .. fulokset arvioitiing Arvioinnin tarkoituk-
Taulukon 2 esimerkissad kayttaja 1 : e .
: s e sena oli selvittda saatiinko ongelmat rat-

saa lukea tieto-objektia 1. Kayttaja 2 voj _. S ; ! !
e . . aistua ja aiheuttivatko suunnitellut toi-
luoda, lukea, paivittda ja poistaa tieto- .
L o : met halutut muutokset kohdeorganisaa-
objektin 1. Tama voi kuvastaa tilannet:. L L e
. . rn . tiossa. Arviointiin osallistuivat kehitta-
ta, jossa kayttdja 1 on asiakaspalvelus:

- - D .. _]jat, jotka testasivat menetelman www-
sa tyoskenteleva henkilo, jonka tarvits L N . C .
e : .~ “tietojarjestelmén kehitysprojektissa. Tie-
tydssdan ainoastaan lukea asiakastieto

Kéyttaja 2 on asiakasrekisterin yllapita oOnkeruumenetelmana oli teemahaastat-

j&, jonka vastuulla on uusien asiakkaide%elu' S . e
' Projektiryhma totesi vaarinkayttota-

lisddaminen, asiakastietojen pdivittaminen AT AR

. . i S . . _“paukset helppokayttdisiksi ja hyddyllisik-
ja vanhojen asiakastietojen poistaminen .~ ", . . . A
. o . . S| tietojarjestelmien tietoturvariskien ja
jarjestelmastd. Taulukon oikeassa Ialdaséminaisuuksien maarittelvssd.  Kehitté
sa oleva yhteenvetosarake kertoo kehitta- yssa.

jille mitk& toiminnot tietyn tieto-objektin jien mukaan vaarinkayttotapaukset istui-

kasittelyyn tarvitaan. Esimerkiksi tieto-vat kdytossa olevaan prosessiin hyvin ja

objektin 1 késittelemiseksi jérjestelméér%uu”n hyoty niista on se, et tietoturva-

thytyy toteuttaa kaikki nelja perusopera vaatimukset tulevat kuvattua ja dokumen-

tiota. Tieto-objektia 2 ei saa pystya tuhoat:oitua. Myonteisen& ominaisuutena néah-

maa.n iolloin Jtuhoamiso eragtiota ol taart_iin, etta tietoturvavaatimuksia ei tarvitse

. ) P kuvata kehitysprosessin alussa liian tekni-
vitse toteuttaa ollenkaan. - A s C

. sella tasolla. Lisaksi kehittajat arvioivat,

Tarkastelemalla taulukon 2 yksittéisigtta menetelmaa voitaisiin soveltaa ole-

sarakkeita matriisista selviaa kaikki tietynassa olevien jarjestelmien kehityksessa,

tyyn kayttajarooliin litettavat toiminnot. esimerkiksi jarjestelmien tietoturvatason

Tama helpottaa myohemmassa vaiheesggjioinnissa ja uusien vaatimusten johta-
tehtavia kayttajaroolien toteutuksia. misessa.

Tietoturvaominaisuuksien suunnitte- Yhten&d paatavoitteena tutkimuksessa
lussa projektiryhma hyddynsi aiempiemli kehittdé koko kehitysprosessin katta-
vaiheiden tuotoksia. Esimerkiksi vaarinva lahestymistapa kaksijakoisuuden valt-
kayttoskenaarioista ja -tapauksista johdetamiseksi. Kehittajien mukaan vaarinkayt-
tuja tietoturvariskeja silmalla pitaden prottskenaariot auttavat kuvaamaan jarjestel-
jektiyhma suunnitteli ratkaisun, jonkaméan toimintaymparistoé siten, etta tieto-
avulla voidaan jaljittad mahdollisia vaaturvavaatimukset saadaan maariteltya ja
rinkaytoksia. Liséksi tietoturvavaatimusmyShemmin priorisoitua.
ten pohjalta luotiin kaytantoja, joita hyd-  Vaarinkayttoskenaarioiden ja -tapaus-
dyntamalla voidaan varmistaa jarjesteten huomioon ottaminen luo kehittdjien
man kautta jaettavan aineiston oikeellimukaan realistisen kuvan jarjestelméan
suus. Eri kehitysvaiheista johdettiin tieto&ayttdon liittyvista tietoturvauhista ja suo-
jarjestelman tekniseen dokumentaatioojgusmekanismeista, mika helpottaa jarjes-
jota hyddynnetaan tulevaisuudessa jarjetelman tietoturvaominaisuuksien suunnit-
telman jatkokehityksessa ja yllapidossa. telua. Liséksi myonteisena asiana nah-
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tiin, ettd vaarinkayttdtapausten avulla voivaarinkayttétapausten soveltamisessa ke-
daan taydentaa testitapauksia. Tama nadtittajat mainitsivat, etté joissakin tapauk-
tiin hyddylliseksi testaustilanteissa, joissaissa on hankala paattaa mihin vaarinkayt-
toimittajan ja asiakkaan valilla on epaselttapausten maarittely lopetetaan. Esimer-
vaa onko kyseessa virhe vai maaritteleméiksi www-pohjaisissa jarjestelmissa po-
tén ominaisuus. tentiaalisia uhkia voi maaritella loputto-

Yhteenvetona kehittajat totesivat vashiin. Taman vuoksi vaarinkayttoskenaa-
rinkayttotapausten ja siinen liittyvien doJioiden priorisointi todettiin tarkeaksi, jol-
kumenttien auttavan siirtamaan maariteloin voidaan keskittyéa jarjestelman kan-
tya tietoa, kuten tietoturvavaatimuksia j&alta olennaisimpiin tietoturvauhkiin.
-suunnitelmia, eri kehitysvaiheiden valil-

1a. . .
Testauksen aikana kehittajat kohtas§ Yhteenveto ja pOhdmta

vat vaarinkayttbtapausten soveltamiseen
littyvia haasteita. Yhdeksi ongelmaksP-1 Yhteenveto

projektiryhmén edustajat tunnistivat alkuNykyinen tietoyhteiskunta perustuu eri-

peraisen notaation [37], joka i he'd‘;""ﬂaisiin tietojarjestelmiin, tietoverkkoihin

mukaansa korostanut riittavasti tietoturv 2 niiden luotettavaan toimintaan. Tasti

vaatimuksia tai suojausmekanismeja. K yysté tietojérjestelmien tietoturvaan tu-

hittajat ratkaisivat ongelman laajentamalg iinnittaa huomiota jo niiden kehi-
la vaarinkayttdtapausten kuvausnotaan%-/svaiheessa, esimerkiksi ottamalla huo-

ta kohdeorganisaation tarpeisiin SODIV‘""?ﬁioon jarjestelman tietoturvavaatimukset

Si'. Lis'akgi véérinkéytt(j_tgpgusten kuvaa}é -uhkat mahdollisimman kattavasti. On-
misessa joudutaan kehittdjien mukaan sz 1130, tietoturvavaatimusten ja uhkien

\éel.?maan IEJ ML—stanIdard|a, Imuttakseh asittelyssa on tarvittavien menetelmien
€ldan mukaansa ole ongeima, Kun ,,5}5 tydkalujen puute. Lisdksi menetelmien
projektiryhmén sisélla on selvyys siita

A ) 7> > %soveltamisesta kaytdnndssa on vain va-
mité laajennetun notaation merkinnat takan “esimerkkeja. liman tarvittavia tyoka-
koi_ttavat. Tarvittaessa kaavi(_)ita voidaaﬂJja tietoturvan huomioon ottaminen kehi-
h?'dan. mukaans? selventaa lisaamalla nﬂ@prosessissa jaa usein yksittaisten kehit-
hin selitystekstejé. tajien taitojen varaan.

Toiseksi OngelmakSi keh|ttajat mainit- Tassa tutkimuksessa tietojérjesteL
sivat, etteivat alkuperaiset lahestymistanien tietoturvaominaisuuksien kehitta-
vat auttaneet riittavasti jarjestelméassa oleniseen liittyvia haasteita lahestyttiin toi-
vien tarkeiden tietojen ja toimintojen tunmintatutkimuksen avulla. Tutkimuksen
nistamisessa. Naiden tietojen tunnistamjayoitteena ol lisata tietamysta vaarin-
nen auttaa jarjestelman paasyoikeuksig@yttstapausten soveltamiseen kaytannos-
suunnittelussa. Taman puutteen kehittdy ja ratkaista kohdeorganisaatiossa ol-
jat ratkaisivat kehittamalléa yksinkertaisefgitg tietojarjestelmien tietoturvaominai-
kayttétapausmatriisin, jonka avulla voisyyksien kasittelyhaasteita. Toimintatut-
daan tarkastaa, mitka kayttotapaukset j@mus osoittautui hyvaksi lahestymista-
kayttajaroolit seka mitké vaarinkayttotayaksi, koska sen avulla voitiin yhteistyos-
paukset ja vaarinkayttajat kasittelevat sa&y kohdeorganisaation edustajien kanssa
moja tietokokonaisuuksia. tuottaa kaytannéllinen ratkaisu tietoturva-

Kolmanneksi kaytdnnén haasteeksiaatimusten mallintamiseksi osana koh-
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deorganisaation kayttamaa kehitysprosegen tahojen tulee vaatia tietoturvallisia
sia. jarjestelmia ja olla myés valmiita maksa-
maan naiden ominaisuuksien toteuttami-
3 ] sesta [2].
5.2 Kaksijakoisuusongelman

ratkaisu )
5.3 Tutkimustulosten

Tutkimuksessa  kaksijakoisuusongelma luotettavuus
saatiin ratkaistua integroimalla vaarin-
kayttotapaukset osaksi kohdeorganisaBaskerville ja Wood-Harper [7, 8] ovat
tion tietojarjestelmakehitysprosessia. [pnadrittneet seitsemanosaisen kriteeris-
tegroinnin tarkoituksena oli tarjota kehit{on toimintatutkimuksen validiuden ar-
tajille tyokalu, jota hyodyntamalla he pys-viointiin. Tassa tutkimuksessa taytet-
tyvat madarittelemaan, suunnittelemaan féin kaikki seitseman kriteeria: 1) tutki-
mallintamaan jarjestelmien tietoturvaomimusymparistd sisalsi runsaasti vuorovai-
naisuuksia ja taten ottamaan huomiookutusta eri sidosryhmien, kuten tutkijan ja
tietoturvaominaisuudet heti kehitysprokohdeorganisaation edustajien, valilla, 2)
sessin alusta alkaen. Niain voidaan Va|tté§tk|muksen aikana suoritetut haastattelut
tilanne, jossa tietoturvaominaisuudet lisggokumentoitiin nauhoitusten ja sahkopos-
taan jarjestelmaan myohaisessa vaihedign avulla, jotka analysoitiin tulkitsevas-
sa kehitysprosessia (esimerkiksi kun te§a Viitekehyksessa, 3) tutkija suoritti in-
tauksessa huomataan, etta tarvitaan tiewvention esittelemalld uuden tietoturva-
tietoturvaominaisuus) tai pahimmassa tdnenetelman kohdeorganisaatiossa, 4) tut-
pauksessa vasta valmiiseen kaytossa oﬁmuksen aikana havainnointiin ja tutklja
vaan jarjestelmaan. osallistui aktiivisesti eri tutkimusvaiheis-
Kaksijakoisuuden ratkaiseminen orf@ tehtyihin vaarinkayttdtapauksien tes-
tarkeda myos kustannustehokkuuden katuksiin ja havainnoi kehittajien tyosken-
nalta. Tutkimusten mukaan ohjelmistotal®y, 5) tilanteen kehittymista organisaa-
loille on edullisempaa kiinnittaa huomiotai0Ssa seurattiin lapi koko tutkimuspro-
tietoturvaominaisuuksiin heti kehitysproS€ssin ja vadrinkayttotapausten hyddynta-
sessin alussa, koska niiden korjaamindRiSta tutkittiin kaytanndn kehitysprojek-

jalkikateen aiheuttaa merkittavia lisakustiSsa, 6) kohdeorganisaatiossa ollut on-
tannuksia [33, 45]. gelma eli tietoturvamenetelman puuttumi-

Kovassa kilpailutilanteessa oleval€n seka kaksijakoisuusongelma ratkais-

ohjelmistotalot Kkuitenkin usein tinkivat in tutkimusprosessin aikana ja 7) tutki-

"asiakkaalle nakymattomista tietoturvaiaf? reflel_<toi tulok_set takgisin te_oriaa_n sglit-
VaatimUkSiSta", koska markkinoiden Va|_taen miten suoritetut tOImenplteet jOhtlvat
taamisessa nopeus on valttia. Ehka higaatuun tulokseen.

man lyhytnakdisestikin ohjelmistotalot

kehittavat m_ie!uumr_nin asi_ak_liaiqe.r.] arg 4 Jatkotutkimushaasteet
vostamaa toiminnallisuutta ja jattavat tie-

toturvaominaisuudet tulevaisuuden hudFama tutkimus tuotti tietoturvamenetel-
liksi ristien sormensa etteivat heikkojermien edelleenkehityksen kannalta tarke-
tietoturvaratkaisuiden aiheuttamat haita@téd empiiristd tietoa vaarinkayttétapaus-
tule esille [33]. Tilanteen parantamisekten soveltamisesta kdytdnndssa. Tutkimus
si tietojarjestelmia tai ohjelmistoja ostaosoittaa, etta vaarinkayttdtapaukset autta-
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vat tietoturvavaatimusten selvittdmisesséa
ja niiden kasittelyssa eri kehitysvaiheis-
sa. Menetelmaa testanneet kehittajat piti-
vat vaarinkayttdtapauksia kaytannélliseng,
ja helppokayttdisena lahestymistapana.
Jatkotutkimusten kannalta mielen-
kiintoisia kysymyksia ovat esimerkiksi
CASE-tydkalutuen laajentaminen ja me-
netelméan edelleenkehittdminen arkkiteh-
tuurivaatimusten kasittelyyn. Tyokalutu- [6]
kea voidaan parantaa esimerkiksi luomal-
la valmiita sapluunoja, joita tutkimalla
voidaan selvittdd tehostuuko vaarinkayt-
totapausten kasittely. Toinen haastava ky-
symys on tutkia voidaanko vaarinkaytto- [7]
tapausten avulla arvioida vaihtoehtoisten
jarjestelméaarkkitehtuurien paremmuutta
jarjestelman tietoturvan kannalta.

5

—_

[8

—_
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