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Tiivistelmä

Verkottuvassa nyky-yhteiskunnassa on tärkeää kiinnittää huomiota kehitettävien
tietojärjestelmien tietoturvallisuuteen. Nykyisin käytössä olevat tietojärjestelmien
suunnittelumenetelmät ja mallinnuskielet eivät kuitenkaan tarjoa apua järjestel-
mien tietoturvaominaisuuksien käsittelyyn. Ratkaisuksi ongelmaan on esitettyvää-
rinkäyttötapauksia, joiden avulla voidaan selvittää järjestelmän tietoturvavaatimuk-
sia ja suunnitella toimivia suojausmekanismeja. Aiempi väärinkäyttötapausten tut-
kimus on keskittynyt käsitteelliseen tutkimukseen irrallaan käytännöstä. Tämä toi-
mintatutkimus tarjoaa empiiristä aineistoa väärinkäyttötapausten integroinnista
osaksi kehitysprosessia ja syntyneen lähestymistavan soveltamisesta käytännössä.

1 Johdanto

Yhdysvalloissa vuonna 2005 tehdyn tie-
toturvaselvityksen mukaan virusinfektiot
ja tietojärjestelmiin murtautumiset ovat
yleistyneet ja aiheuttavat merkittäviä ta-
loudellisia menetyksiä eri alojen organi-
saatioille. Selvitykseen osallistuneista 700
organisaatiosta yli puolet (56 %) oli jou-
tunut tietojärjestelmiin murtautumisen tai
niiden luvattoman käytön kohteeksi vii-
meksi kuluneiden 12 kuukauden aikana
[23]. Suomessa vuoden 2006 ensimmäi-
sen puoliskon aikana on ilmoitettu yli 150
hyökkäysyritystä, joista joka kymmenes
(17 kpl) on johtanut tietomurtoon [10].

OWASP:n tekemän tutkimuksen mu-
kaan merkittävä osa järjestelmien tietotur-

vahaavoittuvuuksista johtuu kehityspro-
sessin aikana tehdyistä suunnitteluun ja
toteutukseen liittyvistä virheistä [27]. Yk-
si merkittävä haaste tietoturvallisten tie-
tojärjestelmien kehitykselle on se, ettei-
vät olemassa olevat suunnittelumenetel-
mät ja mallinnuskielet tue tietoturvao-
minaisuuksien suunnittelua tai mallinta-
mista [4, 37, 39]. Tietojärjestelmätieteen
tunnetuimatkin ja yleisesti hyödynnetyt
teokset, esim. [30, 32], tyytyvät kuittaa-
maan tietoturva-asiat muutamalla lyhyel-
lä kommentilla. Toisin sanoen tietojärjes-
telmien kehityksessä tavallisimmin käy-
tettävät suunnittelumenetelmät eivät tar-
joa loogista tukea järjestelmien tietotur-
vaominaisuuksien suunnittelulle tai toteu-
tukselle [3, 14, 15, 26].
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Kansallisesti ja taloudellisesti mer-
kittävien järjestelmien, kuten energia-,
taloushallinto- ja telekommunikaatiojär-
jestelmien, suojaamisessa hyödynnetään
erilaisia teknisiä tietoturvaratkaisuja, ku-
ten palomuureja ja virustorjuntaa. Teknis-
ten ratkaisujen ja erillisten tietoturvapäi-
vitysten ongelmana on se, että ne lisätään
yleensä valmiisiin tietojärjestelmiin, eikä
niiden ominaisuuksia oteta huomioon var-
sinaisessa järjestelmän kehitysprosessis-
sa [4, 33]. Tällöin eri ratkaisujen yhteen-
sovittamisessa voidaan joutua tekemään
kompromisseja järjestelmän tietoturvan ja
toiminnallisuuden välillä, mikä voi lyhen-
tää järjestelmän elinkaarta tai pahimmas-
sa tapauksessa estää sen käytön kokonaan
[3].

Yhteensopivuus- ja tietoturvaongel-
mien välttämiseksi järjestelmien tietotur-
vaominaisuudet tulee ottaa huomioon lä-
pi kehitysprosessin [9, 39, 42]. Ottamal-
la huomioon järjestelmän tietoturvaomi-
naisuudet heti kehitysprosessin alusta asti
voidaan järjestelmään tuottaa loppukäyt-
täjän kannalta hyödyllisiä ominaisuuksia
[44]. Esimerkiksi SSH-yhteys toteuttaa
samat toiminnot kuin Telnet, joiden lisäksi
SSH:ssa on tietoturva on otettu huomioon
salaamalla ja autentikoimalla yhteys [31].

Tietoturva-alan tutkimus nimittää il-
miötä kaksijakoisuusongelmaksi, joka tar-
koittaa sitä, että tietojärjestelmä ja sen
tietoturvaomaisuudet kehitetään toisistaan
erillään [3, 4]. Kaksijakoisuudesta johtuen
näillä erillisillä kehityslinjoilla on toisis-
taan poikkeavat tavoitteet: tietojärjestel-
mäkehittäjät pyrkivät maksimoimaan jär-
jestelmän toiminnallisuuden ja tietoturva-
kehittäjät pyrkivät rajoittamaan riskialtis-
ta toiminnallisuutta [3]. Tilannetta hanka-
loittaa myös se, että eri kehitysryhmien
välillä ei tapahdu riittävästi kommuni-
kointia [49]. Tämä johtuu usein siitä, et-
tä ryhmät käyttävät eriäviä menetelmiä ei-

kä ryhmillä ei ole tarvittavia työvälineitä,
esimerkiksi selkeitä notaatioita, vaivatto-
maan kommunikointiin [26].

Tietoturvan huomioon ottavien suun-
nittelumenetelmien puuttuessa kehittäjät
hyödyntävät työssään tietoturvatarkastus-
listoihin ja -standardeihin perustuvia me-
netelmiä [3, 41, 42]. Tavallisesti kehityk-
sessä hyödynnettävät tietoturvamenetel-
mät tai tarkistuslistat perustuvat kolmeen
tunnetuimpaan tietoturvastandardiin, jot-
ka ovat ISO/IEC 17799 [19], Standard of
Good Practices [18] ja Common Crite-
ria [11, 48]. Tarkastuslistatyyppisten me-
netelmien [12, 46] ongelmana on, että
ne eivät ota huomioon asiakasorganisaa-
tioiden yksilöllisiä tietoturvavaatimuksia
vaan tarjoavat ratkaisuksi jo ennalta tun-
nettuja ratkaisuja tai yleispäteviä nyrkki-
sääntöjä [4, 40]. Tarkistuslistat ja standar-
dit eivät myöskään tue tietoturvavaatimus-
ten mallintamista tai suunnittelua ja sovel-
tuvat siksi paremmin tietoturvavaatimus-
ten auditoimiseen.

Yksi lähestymistapa kaksijakoisuus-
ongelman ratkaisemiseksi on muokata
olemassa olevia suunnittelumenetelmiä
niin, että niiden avulla voidaan käsitellä
tietoturvavaatimuksia [13, 42]. Oliopoh-
jaisessa tietojärjestelmäkehityksessä ta-
vallisimmin hyödynnetty mallinnuskeino
on UML (Unified Modeling Language)
ja sen avulla tuotetut suunnitelmat, ku-
ten käyttötapaukset, luokka- ja sekvens-
sikaaviot. Edellä mainitut keinot soveltu-
vat hyvin toiminnallisten vaatimusten kä-
sittelyyn eli niiden avulla voidaan mallin-
taa mitä järjestelmällä täytyy pystyä te-
kemään. Perinteisten UML-suunnitelmien
ongelmana on etteivät ne sovellu riittä-
vän hyvin ei-toiminnallisten vaatimusten
käsittelyyn. Tietoturvavaatimukset ovat
usein luonteeltaan ei-toiminnallisia vaati-
muksia, kuten luottamuksellisuus, eheys
tai saatavuus, joista ei suoraan selviä mi-
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ten vaatimus tulee kehitysprosessin aikana
käsitellä [14]. UML ei myöskään tue jär-
jestelmän toimintaa rajoittavien vaatimuk-
sien käsittelyä. Sen avulla ei esimerkiksi
voida kuvata sitä mitä järjestelmällä ei pi-
dä pystyä tekemään [37].

Tiedeyhteisö on ottanut tavoitteekseen
tuottaa käytännöllisiä ja helposti omak-
suttavia tietoturvamenetelmiä, koska suu-
rin osa kehittäjistä ei tunne formaale-
ja tai matemaattisia mallinnusmenetelmiä
[26]. Käytännöllisille tietoturvamenetel-
mille on tarvetta, koska kehittäjät joutu-
vat usein toteuttamaan tietoturvan kan-
nalta kriittisiä sovelluksia, esimerkiksi
telekommunikaatio- ja potilastietojärjes-
telmiä, eikä heillä ole siihen tarkoitukseen
soveltuvia työkaluja.

Yksi lupaavimmista tutkimuksen haa-
roista on UML-pohjaisten tietoturvame-
netelmien kehitys UML:n helppokäyttöi-
syyden ja työkalutuen avulla saavutta-
man suosion ansiosta. UML-pohjaisia tie-
toturvamenetelmiä on esitelty useita [16,
20, 21, 29, 28, 36, 38, 47]. Tässä tut-
kimuksessa keskitytään tutkimaan väärin-
käyttötapausten [26, 37] soveltamista käy-
täntöön. Tavoitteena on kokonaisvaltainen
lähestymistapa tietoturvavaatimusten kä-
sittelyyn, jossa väärinkäyttötapauksia ja
UML-mallinnuskieltä hyödyntämällä voi-
daan kattaa koko kehitysprosessi aina vaa-
timusmäärittelystä testaukseen ja ylläpi-
toon asti.

Koko kehitysprosessin kattava lähtö-
kohta on tärkeää, jotta eri kehitysryhmien
tai -vaiheiden välille ei jää mustia auk-
koja, joissa tietoa pääsee katoamaan työ-
välineiden yhteensopimattomuudesta joh-
tuen. Aukot saattavat aiheuttaa kommu-
nikaatiokatkoksia tai erilaisia väärinkäsi-
tyksiä. Tämän tutkimuksen ensisijaisena
tarkoituksena on tarjota kehittäjille väline
tietoturvavaatimusten käsittelyyn. Lisäksi
tavoitteena on tarjota yhteinen kieli kom-

munikaation edistämiseksi eri kehitysryh-
mien välillä. Ihannetilanteessa molemmat
ryhmät voivat muodostaa tiettyä menetel-
mää hyödyntämällä yhteisen runkosuun-
nitelman, josta selviää järjestelmän toi-
minnallisuus, toimintoihin liittyvät tieto-
turvariskit ja riskeiltä suojautuminen.

2 Väärinkäyttötapausten
esittely

Useat UML-mallinnuskielen tutkimuk-
set keskittyvät mallien analysointiin ja
hyödyntämiseen eri sovellusalueilla [22].
UML:n soveltamiseen tietoturvanäkökul-
masta on esitetty useita vaihtoehtoisia
malleja, joista tämän tutkimuksen lähtö-
kohdaksi valittiin väärinkäyttötapaukset.
Väärinkäyttötapauksiin päädyttiin siksi,
että aiemmat käsitteelliset tutkimukset
[26, 43] ovat osoittaneet menetelmän lu-
paavaksi lähestymistavaksi tietoturvavaa-
timusten ja -uhkien käsittelemissä. Vää-
rinkäyttötapausten alustavan analyysin
perusteella näytti siltä, että menetelmä on
integroitavissa kehitysprosesseihin, joissa
hyödynnetään UML-mallinnuskieltä. Tä-
ten lähestymistapa vaikutti hyvältä lähtö-
kohdalta tämän tutkimusprojektin kannal-
ta.

Oliopohjaisessa tietojärjestelmäkehi-
tyksessä käyttötapausten avulla kuvataan
toiminnot, joita kehitettävässä järjestel-
mässä halutaan olevan. Käyttötapausten
mallintamisessa UML:ssä hyödynnetään
tikku-ukkoja ja ellipsejä, joiden avulla ku-
vataan kunkin järjestelmää käyttävän toi-
mijan (aktorin) mahdollisesti hyödyntä-
mät toiminnot. Perinteisten käyttötapauk-
sien tai käyttötapauskaavioiden ongelma-
na tietoturvamielessä on se, että ne ei-
vät huomioi toimintoja tai niihin liittyviä
riskejä, joita järjestelmässä ei haluta ta-
pahtuvan. Ratkaisuksi ongelmaan on esi-
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Kuva 1: Yksinkertainen esimerkki väärinkäyttötapausten soveltamisesta [1]. Esimer-
kissä auton omistaja yrittää suojautua autovarkailta lukitsemalla auton ja vaihteiston.

tetty väärinkäyttötapauksia, joiden avul-
la kuvataan kehitettävän järjestelmän toi-
mintaa uhkaavia tietoturvariskejä. Väärin-
käyttötapauksia voidaan käyttää järjestel-
mässä olevien tietoturvan kannalta tärkei-
den tietojen tunnistamiseen, joiden suo-
jaamiseen järjestelmän kehitysprosessissa
täytyy kiinnittää huomiota.

Väärinkäyttötapauksia hyödyntämällä
voidaan analysoida tietoturvavaatimuksia
ja muuntaa ei-toiminnallisia vaatimuksia
loogisiksi toiminnoiksi ja suojausmeka-
nismeiksi [37]. Esimerkiksi puhuttaessa
sähköpostiviestin luottamuksellisuudesta
tai oikeellisuudesta, voidaan väärinkäyttö-
tapauksia hyödyntämällä analysoida vies-
tin välittämiseen liittyviä riskejä ja joh-
taa tietoturvavaatimuksia. Väärinkäyttöta-
pausten avulla voidaan tunnistaa tahot,
joilla on oikeus viestin sisältöön ja esit-
tää vaihtoehtoisia ratkaisuja, miten vies-
tin luottamuksellisuus voidaan taata. Täs-
sä tapauksessa kyseeseen voi tulla vies-
tin tai yhteyden salaaminen tai sähköinen
allekirjoittaminen. Väärinkäyttötapausten
avulla johdetut tietoturvavaatimukset tai
toiminnot voidaan kuvata käyttötapauk-
sina, esimerkiksi lisäämällä käyttötapaus
”salaa viesti”.

Väärinkäyttötapaukset voidaan kar-
keasti jakaa kahteen ryhmään: 1)järjestel-
män luvallisten käyttäjien suorittama vää-
rinkäyttö ja 2) ulkopuolisten tahojen suo-
rittama väärinkäyttö[26].

Esimerkki luvallisen käyttäjän suorit-
tamasta väärinkäytöstä voi olla organisaa-
tion työntekijän yritys päästä käsiksi hä-
nelle kuulumattomaan tietoon tai tiedos-
toon. Järjestelmän luvallisten käyttäjien
aiheuttamat uhat on tärkeää ottaa huo-
mioon, koska useassa tapauksessa väärin-
käyttäjät tulevat organisaation sisältä [24,
25].

Luvallista väärinkäyttäjää kuvaava
rooli on hyvä erottaa omaksi roolikseen
ja nimetä se vastaavaksi pahantahtoiseksi
käyttäjäksi, esimerkiksi ”pahantahtoinen
ylläpitäjä”. Ulkopuolisten tahojen suorit-
tama väärinkäyttö sisältää erilaiset viruk-
set, murtautumisyritykset ja palvelunesto-
hyökkäykset, joiden suorittamisesta vas-
taa jokin ulkopuolinen taho, esimerkiksi
rikollisliiga.

Käyttötapauskaavioissa väärinkäyttö
voidaan kuvata esimerkiksi mustalla. Ku-
vassa 1 on esitetty käyttötapauskaavio au-
ton toiminnoista ja niihin liittyvistä ris-
keistä. Auton luvallinen käyttäjä eli kul-
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jettaja voi ajaa autoa, lukita auton ja lu-
kita vaihteiston. Kuljettajan ja auton kan-
nalta haitallisia toimintoja (uhkia) on ku-
vattu ulkopuolisen tahon eli autovarkaan
suorittamien väärinkäyttötapausten avul-
la. Esimerkissä autovaras yrittää varastaa
auton, joka uhkaa auton kuljettajan toi-
mintoa ”ajaa autoa”. Kuljettaja voi lieven-
tää autovarkaista aiheutuvaa uhkaa lukit-
semalla auton, joka toimii suojausmeka-
nismina autovarkaita vastaan.

Menetelmä määrittelee kaksi uutta
stereotypiaa:preventsja detects. Prevents-
stereotypia tarkoittaa, että tietty käyttöta-
paus tai toiminto sisältää ominaisuuden,
jonka avulla pyritään ehkäisemään tai lie-
ventämään väärinkäytöksiä. Esimerkiksi
järjestelmään murtautumista voidaan eh-
käistä rajoittamalla virheellisten salasana-
käyttäjätunnus parien arvaaminen kol-
meen kertaan, jonka jälkeen käyttäjätili
lukitaan.

Detects-stereotypia tarkoittaa, että ku-
vatun toiminnon avulla pyritään havaitse-
maan tai jäljittämään järjestelmässä mah-
dollisesti tapahtuvat väärinkäytökset. Esi-
merkkejä tällaisista tapauksista ovat lo-
kitiedostot ja monitorointitoiminnot, joita
hyödyntämällä voidaan tunnistaa erilaisia
väärinkäytöksiä, kuten palvelunestohyök-
käyksiä [37].

Menetelmän hyödyntämisen kannalta
on tärkeää yksilöidä väärinkäyttäjät, jot-
ta kehittäjät voivat arvioida väärinkäyttä-
jien käytössä olevia resursseja (raha, lait-
teet, yms.), taitoja ja motivaatioita. Näi-
tä tietoja voidaan hyödyntää tietoturva-
riskien ja suojaustoimenpiteiden arvioin-
nissa. Esimerkiksi lyhyt salausavain riit-
tää pitämään harrastelijat loitolla, mutta
tiedusteluorganisaatioilta suojautumisessa
on syytä käyttää pidempää salausavain-
ta. Tämä johtuu siitä oletuksesta, että tie-
dusteluorganisaatioilla on todennäköises-
ti käytössään tarvittavaa erikoisosaamista,

resursseja ja tehokkaammat välineet kuin
yksittäisillä murtautujilla.

3 Väärinkäyttötapauksiin
liittyvät tutkimukset

Väärinkäyttötapauksia on tutkittu usean
vuoden ajan, mutta siitä huolimatta tutki-
mus on ollut osittain puutteellista. Tutki-
mukset [1, 26, 37, 38] ovat keskittyneet
esittelemään menetelmää ainoastaan teo-
reettisesti, ilman empiiristä todistusaineis-
toa menetelmän hyödyllisyydestä käytän-
nössä. Käytännön hyödyllisyyden tutki-
minen on tärkeää, koska sen avulla voi-
daan selvittää menetelmässä mahdollises-
ti olevia heikkouksia, jotka eivät ole tul-
leet esille teoreettisissa esimerkeissä. Li-
säksi turvallisten tietojärjestelmien kehi-
tyksen kannalta on tärkeää viedä menetel-
miä käytäntöön ja tutkia, voidaanko niitä
hyödyntämällä saavuttaa tietoturvan kan-
nalta myönteisiä tuloksia.

Aiempi väärinkäyttötapausten tutki-
mus on tunnistanut muutamia kehityskoh-
teita empiirisen tutkimusaineiston puut-
teen lisäksi. Yhtenä puutteena on näh-
ty tietoturvavaatimusten priorisointimeka-
nismin ja riskien hallintatyökalun puut-
tuminen [17, 43]. Tietoturvavaatimusten
priorisointimekanismi on käytännön tieto-
järjestelmäkehityksen kannalta oleellinen,
koska useassa tapauksessa budjetti on ra-
jallinen eikä kaikkia ominaisuuksia voi-
da toteuttaa. Tällöin on hyvä pystyä te-
kemään perusteltuja valintoja eri ominai-
suuksien välillä.

Eri sidosryhmien yhteistyössä teke-
mien runkosuunnitelmien avulla voidaan
tunnistaa toimintoja, jotka toteuttamal-
la voidaan täyttää yhteisiä tavoitteita
[49]. Esimerkiksi verkkokauppajärjestel-
mässä on tärkeää pystyä jäljittämään teh-
dyt toiminnot tilauksen kiistämättömyys-
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vaatimuksen toteuttamiseksi tai mahdol-
listen väärinkäytösten jäljittämiseksi. Tä-
mä ominaisuus on helposti valjastettavis-
sa esimerkiksi tilausten seurantaan, jolloin
voidaan tarjota myös asiakkaalle hyödylli-
siä toiminnallisia ominaisuuksia ja samal-
la ottaa huomioon järjestelmän tietotur-
vallisuus. Tällaisissa tilanteissa on tärkeä
pystyä arvioimaan millaisia riskejä tietyn
tietoturvaominaisuuden toteuttamatta jät-
tämisestä voi aiheutua muualla järjestel-
mässä.

Useasti tietojärjestelmiä ja ohjelmis-
toja kehitetään iteratiivisesti eli järjestel-
mä rakennetaan valmiiksi useassa kehi-
tyssyklissä [6]. Tämä tarkoittaa sitä, että
kaikkia prosessin alussa määriteltyjä toi-
mintoja tai vaatimuksia ei välttämättä to-
teuteta samalla kertaa. Tällöin on tärkeää,
että käytettävä versio väärinkäyttötapauk-
sista soveltuu myös iteratiiviseen kehi-
tykseen. Iteratiivista kehitystä voidaan tu-
kea tarjoamalla kehittäjille tieto siitä, mis-
sä iteraatiossa tietty toiminnallisuus tai
suojausmekanismi toteutetaan. Tämä voi-
daan tehdä lisäämällä dokumentteihin tie-
tokenttä, joka määrittää iteraation, jossa
tietty ominaisuus toteutetaan [43]. Tällöin
toteutetun ominaisuuden oikea toiminta
voidaan varmistaa ennen uusien ominai-
suuksien lisäämistä järjestelmään.

4 Tutkimuksen
suorittaminen
kohdeorganisaatiossa

Tässä julkaisussa esitetyt tulokset perus-
tuvat suuressa ohjelmistotalossa tehtyyn
toimintatutkimukseen. Tutkimuksen koh-
deorganisaatio kehittää tietoturvan kan-
nalta tärkeitä tietojärjestelmiä, kuten ta-
loushallinnon ja sähköisen asioimisen jär-
jestelmiä.

4.1 Toimintatutkimuksen
vaiheet

Tutkimuksen kannalta ihanteellinen läh-
tökohta tietoturvamenetelmien viemisek-
si käytäntöön on toimintatutkimus, jossa
on kaksi päätavoitetta: 1) tieteellisen ai-
neiston tuottaminen ja 2) käytännön on-
gelman ratkaiseminen [5, 35, 39]. Täten
toimintatutkimuksen avulla voidaan sekä
tuottaa tieteellisesti arvokasta tietoa tieto-
turvamenetelmien käytöstä osana organi-
saation tietojärjestelmäkehitystä että tar-
jota kehittäjille työkaluja tietoturvavaati-
musten ja riskien mallintamiseen.

Toimintatutkimus muodostuu viidestä
tutkimusvaiheesta [5]. Ensimmäisenä suo-
ritetaandiagnoosivaihe, jonka tarkoituk-
sena on tunnistaa ja määritellä pääkysy-
mykset, jotka ovat tutkimuksen kohdeor-
ganisaation muutoshalun taustalla. Ongel-
mien tunnistamisen jälkeen määritellään
ja suunnitellaan toimet, joiden avulla on-
gelmat tai haasteet pyritään ratkaisemaan.
Suunnitteluvaihettaohjaa yleensä teoreet-
tinen viitekehys, joka määrittelee tavoi-
teltavan lopputilanteen ja toimet miten se
saavutetaan.

Toteutusvaiheessasuoritetaan inter-
ventio eli edellisessä vaiheessa suunnitel-
lut toimet, joiden avulla tavoitetila py-
ritään toteuttamaan, viedään käytäntöön.
Toimien suorittamisen jälkeenarvioidaan
toteutuivatko halutut muutokset ja saavu-
tettiinko määritelty lopputilanne. Proses-
si sisältääoppimisvaiheen, jonka tarkoi-
tuksena on tuottaa tietoa tutkimuksesta ja
toimia pohjana tulevaisuudessa tehtäville
interventioille. Yleensä toimintatutkimus
nähdään syklisenä prosessina, jossa edellä
mainittuja vaiheita toistetaan kunnes rat-
kaisu tyydyttää määritellyt tavoitteet [5].
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4.2 Lähtötilanteen
selvittäminen

Tutkimuksen alussa lähtötilannetta sel-
vitettiin useiden kohdeorganisaatioiden
asiantuntijoiden haastatteluilla. Haastat-
teluissa nousi esiin, että organisaatios-
sa hyödynnettiin tietoturvatarkistuslistoja,
jotka ovat erillään tietojärjestelmien ke-
hityksessä hyödynnettävistä työkaluista ja
prosesseista. Tämä johti tilanteeseen, jos-
sa vain osa kehitysprojekteista hyödynsi
tarkastuslistoja.

Yhdeksi pääongelmaksi koettiin jär-
jestelmällisen lähestymistavan puuttu-
minen tietoturvavaatimusten käsittelys-
sä. Useissa kehitysprojekteissa tarvitta-
vien työvälineiden puuttuessa tietoturva-
asioiden huomioimisen koettiin jäävän
yksittäisten kehittäjien osaamisen varaan.
Tästä syystä organisaation edustajat koki-
vat tärkeäksi, että tietoturvaominaisuudet
kattavat koko kehitysprosessin, koska ti-
lanne on usein se, että eri kehitysvaiheista
vastaavat eri vastuuhenkilöt. Uuden lähes-
tymistavan toivottiin tuovan apua myös
tietoturvavaatimusten dokumentoimiseen.

4.3 Suunnitteluvaihe

Suunnitteluvaihe aloitettiin tapaamisel-
la, jossa kartoitettiin eri mahdollisuuksia
tunnistettujen haasteiden ratkaisemiseksi.
Tietoturvamenetelmien tutkimus on osoit-
tanut, että suurin osa menetelmistä ei ole
integroitavissa osaksi yleisesti käytettäviä
kehitysprosesseja [4, 39, 41]. Tämä johtuu
siitä, että useat tietoturvamenetelmät hyö-
dyntävät epästandardeja notaatioita pakot-
taen kehittäjät hyödyntämään niissä mää-
riteltyjä prosesseja ja työkaluja.

Tietoturvamenetelmien joukosta erot-
tui kaksi UML-pohjaista menetelmää,
väärinkäyttötapaukset [26, 37] ja UML-
sec [20, 21], joita on mahdollista sovel-
taa tässä yhteydessä. Kohdeorganisaation

edustajien kanssa käytyjen keskustelujen
perusteella päädyttiin hyödyntämään vää-
rinkäyttötapauksia, koska ne sisälsivät ke-
hittäjille tuttuja elementtejä ja notaation,
jonka oletettiin edistävän eri sidosryh-
mien välistä kommunikointia kehityspro-
sessin aikana. Lisäksi kohdeorganisaation
käytössä olevat CASE-työkalut soveltu-
vat väärinkäyttötapausten mallintamiseen
ja käsittelyyn.

Alkuperäiset väärinkäyttötapaukset
ovat osoittautuneet tietyiltä osin rajoittu-
neeksi ja vaativat hienosäätöä ennen kuin
niitä voidaan soveltaa kohdeorganisaation
tarpeisiin. Väärinkäyttötapaukset eivät si-
sällä esimerkiksi tietoturvavaatimusten
priorisointiin tarvittavia työkaluja. Koh-
deorganisaatiossa tietoturvavaatimusten
priorisointi koettiin tärkeäksi ominaisuu-
deksi kehityksen tehostamisen kannalta.
Vaatimusten priorisoinnin avulla asiak-
kaille voidaan aluksi toimittaa tärkeimmät
toiminnot ja niihin liittyvät tietoturvaomi-
naisuudet.

Hienosäädettyjen väärinkäyttötapaus-
ten lähtökohdaksi valittiin malli, johon
on liitetty priorisointiin ja riskien hallin-
taan tarvittavia elementtejä [43]. Tieto-
turvavaatimusten priorisoinnissa hyödyn-
netään riskin tai väärinkäyttötapauksen
arvioitua todennäköisyyttä, esiintymisti-
heyttä ja niiden toteutuessaan aiheuttamia
kuluja. Mallissa riskienhallinnan apuvä-
lineeksi on valittu yksinkertainen riskien
hallintaprosessi [34], jonka istuttaminen
kohdeorganisaatioon vaatii yhteensovitta-
mista olemassa olevien käytäntöjen kans-
sa. Edellä kuvattu malli ja alkuperäiset
väärinkäyttötapaukset on esitelty teoreet-
tisella tasolla, joten lähestymistavan tes-
taaminen ja edelleenkehittäminen tuottaa
arvokasta tietoa lähestymistavan soveltu-
vuudesta käytäntöön.

Seuraavaksi suunnitteluvaiheessa teh-
tiin alustavat versiot väärinkäyttötapauk-
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sista, jotka perustuivat organisaatiossa
hyödynnettäviin käyttötapauksiin ja tut-
kijoiden esittelemiin väärinkäyttötapauk-
siin. Vaiheen tarkoituksena oli havainnol-
listaa kohdeorganisaation edustajille mi-
ten menetelmän tarjoamat tietoturvaomi-
naisuudet voidaan integroida osaksi orga-
nisaation käytössä olevia dokumentteja ja
prosesseja. Vaiheen päätteeksi kohdeorga-
nisaation edustajat arvioivat dokumenttien
koeversiot ja arviot käsiteltiin tapaamises-
sa.

Tapaamisessa kohdeorganisaation
edustajat totesivat, että väärinkäyttöta-
paukset ovat hyvä lähtökohta ongelmien
ratkaisemiseksi ja korostivat, että koko ke-
hitysprosessin kattava lähestymistapa on
organisaation kannalta tärkeä. Eräs koh-
deorganisaation edustaja toivoi lisäksi me-
netelmää, jonka avulla voitaisiin havain-
nollistaa kehitettävän järjestelmän tieto-
turvariskejä asiakasorganisaation johdol-
le. Lähestymistavan avulla halutaan tar-
jota asiakkaille mahdollisuus vaikuttaa
järjestelmän tietoturvaan liittyviin päätök-
siin. Kohdeorganisaation tarvitseman lä-
hestymistavan on oltava yksinkertainen,
jotta sen avulla voidaan kuvata tietotur-
variskejä myös henkilöille, jotka eivät ole
teknisesti suuntautuneita.

4.4 Väärinkäyttötapausten
integrointi
kehitysprosessiin

Toteutusvaiheessa väärinkäyttötapaukset
integroitiin osaksi kohdeorganisaation ke-
hitysprosessia kolmessa iteraatiossa. En-
simmäinen iteraatio keskittyi väärinkäyt-
tötapausten liittämiseen osaksi olemassa
olevia dokumenttipohjia niin, että eri do-
kumenteissa määritellyt tiedot kulkeutu-
vat läpi koko kehitysprosessin. Tämä tar-
koittaa sitä, että eri dokumentit ja niissä
määritellyt asiat täytyy linkittää toisiinsa

aina vaatimusmäärittelystä testaukseen ja
dokumentointiin asti. Täten vaatimukset
ja niiden alkuperä voidaan tarvittaessa jäl-
jittää kehitysprosessin myöhemmissä vai-
heissa. Iteraation päätteeksi kohdeorgani-
saation edustajat arvioivat iteraation tuo-
tokset ja antoivat palautetta tapaamisessa.
Lisäksi tarkempaa tietoa ongelmakohdis-
ta kerättiin kohdeorganisaation edustajien
haastatteluilla.

Kohdeorganisaation edustajat olivat
sitä mieltä, että osa väärinkäyttötapauk-
siin liittyvistä tietoturvaelementeistä oli
integroitu vääriin kohtiin dokumentaa-
tiossa. Esimerkiksi väärinkäyttötapauk-
sien määrittely haluttiin erottaa omaksi
dokumentikseen, jotta niiden käsittely ei
sotke varsinaisten käyttötapausten käsit-
telyä. Lisäksi osa linkityksistä eri doku-
menttien välillä koettiin epäselväksi. He
toivoivat, että väärinkäyttötapausten lin-
kitys käännettäisiin toisin päin eli vää-
rinkäyttötapaukset linkitettäisiin käyttöta-
pauksiin eikä päinvastoin. Heidän mu-
kaansa tämä helpottaa tilannetta, jossa yk-
sittäisen väärinkäyttötapauksen loppuun
saattaminen voi liittyä useaan käyttöta-
paukseen. Lisäksi he toivoivat ohjeistus-
ta menetelmän käytöstä ja prosessikartan,
joka kuvaa eri vaiheissa suoritettavat tie-
toturvaan liittyvät tehtävät.

Edellä mainittuja ongelmakohtia läh-
dettiin korjaamaan toisessa iteraatiossa,
jossa kehitettiin yksinkertainen prosessi-
malli ja ohjedokumentti väärinkäyttöta-
pausten hyödyntämisestä osana kohdeor-
ganisaation käyttämää kehitysprosessia.
Toisena tavoitteena iteraatiossa oli löytää
ratkaisu siihen, miten asiakasorganisaa-
tion johdolle voidaan havainnollistaa ke-
hitettävään järjestelmään liittyviä tietotur-
vauhkia.

Kehitysprosessin alussa kohdeorgani-
saatiossa hyödynnetään käyttöskenaarioi-
ta, joiden avulla hahmotellaan järjestel-



18 Tietoturvavaatimusten mallintaminen

Vaatimusmäärittely
— Luo väärinkäyttöskenaariot
— Määrittele väärinkäyttötapaukset
— Määrittele tietoturvavaatimukset
— Priorisoi tietoturvavaatimukset
— Analysoi riskit

Suunnittelu & toteutus
1. Suunnittele ja toteuta tärkeimmät ominaisuudet

— Suunnittele vastatoimet kriittiselle väärinkäytölle
— Toteuta vastatoimenpiteet kriittiselle väärinkäytölle

2. Suunnittele ja toteuta tärkeät ominaisuudet
— Suunnittele vastatoimet väärinkäytölle
— Toteuta vastatoimenpiteet väärinkäytölle

Testaus
— Testaa vastatoimenpiteiden toimivuus
— Validoi tietoturvavaatimukset

Asennus & ylläpito
— Järjestelmän konfigurointi turvalliseksi
— Riskien hallinta
— Tunkeutumistestit

mahdolliset
suojausmekanismit

väärinkäyttötapauksiin
perustuvat testitapaukset

tunnistetut tietoturvauhkat &
suojaamatta jätetyt ominaisuudet

Kuva 2: Kohdeorganisaation käytössä olevan kehitysprosessin päävaiheet ja väärin-
käyttötapauksista johdettujen tietoturvatehtävien suorittaminen.

män käyttäjärooleja ja heidän suoritta-
mia toimintoja. Tutkijan ja kohdeorga-
nisaation edustajien yhteistyönä kehitet-
tiin vastaavantyyppinen työkalu tietotur-
vauhkien havainnollistamiseen korkealla
tasolla. Työkalu nimettiin väärinkäyttös-
kenaarioiksi, jotka ovat sanallisia kuvauk-
sia järjestelmässä olevasta toiminnallisuu-
desta ja niiden mahdollisesta soveltami-
sesta vääriin tarkoituksiin. Väärinkäyttös-
kenaarioiden avulla asiakas saa yleisku-
van järjestelmän käyttöön liittyvistä ris-
keistä ja voi varautua riskeiltä suojautu-
misesta aiheutuviin kuluihin. Väärinkäyt-
töskenaariot liitettiin osaksi aiemmin ke-
hitettyä prosessia niin, että väärinkäyt-
töskenaariot toimivat syötteenä myöhem-
min kehitysprosessissa tehtäville väärin-
käyttötapauksille.

Toisen iteraation lopuksi kohdeorga-
nisaation edustajat arvioivat vaiheen tu-

lokset ja kommentoivat niitä tapaamises-
sa. Yhdeksi menetelmään liittyväksi on-
gelmaksi koettiin termistö, jota haluttiin
yhtenäistää organisaation käytössä ole-
vien termien kanssa. Väärinkäyttötapaus-
ten kuvauksien haluttiin olevan yhtenäi-
sempiä käyttötapausten kanssa ja molem-
missa käytettävien metaforien täytyy hei-
dän mukaansa olla samoja. Lisäksi osa
eri dokumenteissa määritellyistä tiedoista
toistui useassa paikassa. Tämä voi aiheut-
taa väärinkäsityksiä kehittäjien välillä tai
vaaran, että tiedot eivät ole keskenään sa-
mat.

Kolmannen iteraation tarkoituksena
oli poistaa eri dokumenteissa oleva tieto-
jen toistaminen ja yhtenäistää dokumen-
taation termistö. Lisäksi aiemmin kehi-
tetty prosessimalli oli muutosten johdosta
vanhentunut, joten se päivitettiin vastaa-
maan nykyistä prosessia (kuva 2). Iteraa-
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tion päätteeksi kohdeorganisaation edus-
tajat arvioivat korjaustoimenpiteet ja to-
tesivat lähestymistavan olevan valmis tes-
taamista varten.

4.5 Väärinkäyttötapausten
testaaminen osana
kohdeorganisaation
kehitysprosessia

Väärinkäyttötapausten integroimisen
jälkeen menetelmää testattiin www-
pohjaisen tietojärjestelmän kehitysproses-
sissa. Tietojärjestelmän tietoturva koettiin
tärkeäksi, koska sen avulla on tarkoitus ja-
kaa erilaisia ohjelmistopaketteja kohdeor-
ganisaation asiakkaille.

Kehitysprosessin aluksi projektiryh-
mä lähti miettimään järjestelmän kannal-
ta merkittäviä tietoturvauhkia ja kuvasi
niitä kuudessa väärinkäyttöskenaariossa.
Projektiryhmä priorisoi väärinkäyttöske-
naariot ja totesi riskianalyysissa kolmen
skenaarion olevan järjestelmän tietoturvan
kannalta merkittäviä.

Vaatimusmäärittelyvaiheessa määri-
teltiin väärinkäyttötapaukset hyödyntäen
tehtyjä käyttötapauksia ja väärinkäyt-
töskenaarioita. Käyttötapauksia hyödyn-
täen projektiryhmä yhdisti väärinkäyttöta-
paukset tiettyihin järjestelmän toimintoi-
hin. Väärinkäyttötapauksista projektiryh-
mä onnistui johtamaan uusia tietoturva-
vaatimuksia, kuten tunnistamaan tietoja,
jotka ovat tärkeitä tietokannassa tapahtu-
neiden toimintojen jäljittämisessä esimer-
kiksi lokitiedoista. Väärinkäyttötapaus-
ten avulla tunnistettiin myös järjestelmäs-
sä olevia luottamuksellisia tietoja, kuten
sopimus- ja laskutustiedot ja käyttäjätun-
nuksiin liittyvät tiedot.

Väärinkäyttötapauksien avulla voitiin
luontevasti kartoittaa näihin tietoihin liit-
tyviä tietoturvauhkia ja määritellä niiden
suojaamiseksi tarvittavia vaatimuksia ja

toimenpiteitä. Yhdeksi tärkeäksi näkökul-
maksi muodostui järjestelmän kautta jaet-
tavan aineiston tarkastaminen, jotta järjes-
telmää hyödyntämällä ei voida tahallises-
ti tai tahattomasti aiheuttaa virhetilanteita
asiakasorganisaation järjestelmissä.

Väärinkäyttötapausten mallintamises-
sa projektiryhmä totesi alkuperäisten ver-
sioiden [26, 37] olevan hieman rajoittu-
neita. Projektiryhmä halusi korostaa tie-
toturvavaatimuksia ja väärinkäyttötapaus-
ten estämiseksi tehtäviä vastatoimenpitei-
tä ja kehitti siihen tarkoitukseen kaksi
työkalua: laajennetun väärinkäyttötapaus-
mallinnuksen ja käyttötapausmatriisin.

Väärinkäyttötapausten mallintamista
laajennettiin lisäämällä kaavioihin väri-
koodaus: normaalit käyttötapaukset ku-
vataan valkoisella, väärinkäyttötapaukset
punaisella ja erilaiset suojaus- tai vas-
tatoimenpiteet keltaisella (kuva 3). Sel-
keyden lisäämiseksi kaavio voidaan ja-
kaa kolmeen vyöhykkeeseen: normaalei-
hin käyttötapauksiin, väärinkäyttötapauk-
siin ja suojausmekanismeihin. Laajenne-
tusta kaaviosta kaikki kehittäjät voivat
nähdä yhdellä silmäyksellä järjestelmän
toiminnot, toimintoihin liittyvät tietotur-
vauhat ja uhilta suojautumiseen tarkoite-
tut mekanismit.

Käyttötapausmatriisin (taulukko 1)
avulla kehittäjät halusivat kartoittaa mit-
kä käyttötapaukset ja väärinkäyttötapauk-
set käsittelevät samoja tietoja tai tieto-
kokonaisuuksia. Matriisia hyödyntämällä
haluttiin varmistaa, että kaikki järjestel-
män tietoturvan kannalta oleelliset tiedot
on tunnistettu ja otettu huomioon järjes-
telmän kehityksessä.

Edellä esitetty taulukko 1 toimii yh-
teenvetona, jota käytetään pohjana jär-
jestelmän pääsyoikeuksien suunnittelus-
sa. Tässä kehitysprojektissa pääsyoikeu-
det suunniteltiin CRUD-mallin perus-
operaatioiden avulla (C=luonti, R=luku,
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Kuva 3: Esimerkkikaavio kuvitteellisen verkkokaupan käyttötapauksista, järjestelmää
uhkaavista väärinkäyttötapauksista ja suojausmekanismeista. (Selkeyden vuoksi ku-
vassa olevat väärinkäyttötapaukset on kuvattu varsinaisen järjestelmän ulkopuolelle.)

Taulukko 1: Käyttötapausmatriisi, jonka avulla voidaan analysoida mitkä käyttötapauk-
set ja väärinkäyttötapaukset käsittelevät samoja tietokokonaisuuksia.

Käyttötapaus 1 Käyttötapaus 2 Käyttötapaus . . .
Väärinkäyttötapaus 1 Salasana ja

käyttäjätunnus
Väärinkäyttötapaus 2 Tilaustiedot Resurssi x
Väärinkäyttötapaus . . . Resurssi y

Taulukko 2: Pääsynhallintamatriisi, josta selviää järjestelmässä olevien tietojen käsit-
telyyn tarvittavat toiminnot ja kunkin roolin käyttöoikeudet toimintoihin.

Käyttäjä 1 Käyttäjä 2 Käyttäjä . . . Tarvittavat
operaatiot

Tieto-objekti 1 R CRUD – CRUD
Tieto-objekti 2 RU – C CRU
Tieto-objekti . . . R R CR CR
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U=päivitys, D=poisto). Suunnittelus-
sa hyödynnettiin pääsynhallintamatriisia
(taulukko 2), josta selviää kullekin järjes-
telmän käyttäjälle toteutettavat toiminnot
suhteessa käsiteltäviin tieto-objekteihin.

Taulukon 2 esimerkissä käyttäjä 1
saa lukea tieto-objektia 1. Käyttäjä 2 voi
luoda, lukea, päivittää ja poistaa tieto-
objektin 1. Tämä voi kuvastaa tilannet-
ta, jossa käyttäjä 1 on asiakaspalvelus-
sa työskentelevä henkilö, jonka tarvitsee
työssään ainoastaan lukea asiakastietoja.
Käyttäjä 2 on asiakasrekisterin ylläpitä-
jä, jonka vastuulla on uusien asiakkaiden
lisääminen, asiakastietojen päivittäminen
ja vanhojen asiakastietojen poistaminen
järjestelmästä. Taulukon oikeassa laidas-
sa oleva yhteenvetosarake kertoo kehittä-
jille mitkä toiminnot tietyn tieto-objektin
käsittelyyn tarvitaan. Esimerkiksi tieto-
objektin 1 käsittelemiseksi järjestelmään
täytyy toteuttaa kaikki neljä perusoperaa-
tiota. Tieto-objektia 2 ei saa pystyä tuhoa-
maan, jolloin tuhoamisoperaatiota ei tar-
vitse toteuttaa ollenkaan.

Tarkastelemalla taulukon 2 yksittäisiä
sarakkeita matriisista selviää kaikki tiet-
tyyn käyttäjärooliin liitettävät toiminnot.
Tämä helpottaa myöhemmässä vaiheessa
tehtäviä käyttäjäroolien toteutuksia.

Tietoturvaominaisuuksien suunnitte-
lussa projektiryhmä hyödynsi aiempien
vaiheiden tuotoksia. Esimerkiksi väärin-
käyttöskenaarioista ja -tapauksista johdet-
tuja tietoturvariskejä silmällä pitäen pro-
jektiryhmä suunnitteli ratkaisun, jonka
avulla voidaan jäljittää mahdollisia vää-
rinkäytöksiä. Lisäksi tietoturvavaatimus-
ten pohjalta luotiin käytäntöjä, joita hyö-
dyntämällä voidaan varmistaa järjestel-
män kautta jaettavan aineiston oikeelli-
suus. Eri kehitysvaiheista johdettiin tietoa
järjestelmän tekniseen dokumentaatioon,
jota hyödynnetään tulevaisuudessa järjes-
telmän jatkokehityksessä ja ylläpidossa.

4.6 Väärinkäyttötapausten
arviointi

Väärinkäyttötapausten integroinnin ja tes-
taamisen jälkeen koko tutkimusprosessin
tulokset arvioitiin. Arvioinnin tarkoituk-
sena oli selvittää saatiinko ongelmat rat-
kaistua ja aiheuttivatko suunnitellut toi-
met halutut muutokset kohdeorganisaa-
tiossa. Arviointiin osallistuivat kehittä-
jät, jotka testasivat menetelmän www-
tietojärjestelmän kehitysprojektissa. Tie-
donkeruumenetelmänä oli teemahaastat-
telu.

Projektiryhmä totesi väärinkäyttöta-
paukset helppokäyttöisiksi ja hyödyllisik-
si tietojärjestelmien tietoturvariskien ja
-ominaisuuksien määrittelyssä. Kehittä-
jien mukaan väärinkäyttötapaukset istui-
vat käytössä olevaan prosessiin hyvin ja
suurin hyöty niistä on se, että tietoturva-
vaatimukset tulevat kuvattua ja dokumen-
toitua. Myönteisenä ominaisuutena näh-
tiin, että tietoturvavaatimuksia ei tarvitse
kuvata kehitysprosessin alussa liian tekni-
sellä tasolla. Lisäksi kehittäjät arvioivat,
että menetelmää voitaisiin soveltaa ole-
massa olevien järjestelmien kehityksessä,
esimerkiksi järjestelmien tietoturvatason
arvioinnissa ja uusien vaatimusten johta-
misessa.

Yhtenä päätavoitteena tutkimuksessa
oli kehittää koko kehitysprosessin katta-
va lähestymistapa kaksijakoisuuden vält-
tämiseksi. Kehittäjien mukaan väärinkäyt-
töskenaariot auttavat kuvaamaan järjestel-
män toimintaympäristöä siten, että tieto-
turvavaatimukset saadaan määriteltyä ja
myöhemmin priorisoitua.

Väärinkäyttöskenaarioiden ja -tapaus-
ten huomioon ottaminen luo kehittäjien
mukaan realistisen kuvan järjestelmän
käyttöön liittyvistä tietoturvauhista ja suo-
jausmekanismeista, mikä helpottaa järjes-
telmän tietoturvaominaisuuksien suunnit-
telua. Lisäksi myönteisenä asiana näh-
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tiin, että väärinkäyttötapausten avulla voi-
daan täydentää testitapauksia. Tämä näh-
tiin hyödylliseksi testaustilanteissa, joissa
toimittajan ja asiakkaan välillä on epäsel-
vää onko kyseessä virhe vai määrittelemä-
tön ominaisuus.

Yhteenvetona kehittäjät totesivat vää-
rinkäyttötapausten ja siihen liittyvien do-
kumenttien auttavan siirtämään määritel-
tyä tietoa, kuten tietoturvavaatimuksia ja
-suunnitelmia, eri kehitysvaiheiden välil-
lä.

Testauksen aikana kehittäjät kohtasi-
vat väärinkäyttötapausten soveltamiseen
liittyviä haasteita. Yhdeksi ongelmaksi
projektiryhmän edustajat tunnistivat alku-
peräisen notaation [37], joka ei heidän
mukaansa korostanut riittävästi tietoturva-
vaatimuksia tai suojausmekanismeja. Ke-
hittäjät ratkaisivat ongelman laajentamal-
la väärinkäyttötapausten kuvausnotaatio-
ta kohdeorganisaation tarpeisiin sopivak-
si. Lisäksi väärinkäyttötapausten kuvaa-
misessa joudutaan kehittäjien mukaan so-
veltamaan UML-standardia, mutta se ei
heidän mukaansa ole ongelma, kunhan
projektiryhmän sisällä on selvyys siitä,
mitä laajennetun notaation merkinnät tar-
koittavat. Tarvittaessa kaavioita voidaan
heidän mukaansa selventää lisäämällä nii-
hin selitystekstejä.

Toiseksi ongelmaksi kehittäjät mainit-
sivat, etteivät alkuperäiset lähestymista-
vat auttaneet riittävästi järjestelmässä ole-
vien tärkeiden tietojen ja toimintojen tun-
nistamisessa. Näiden tietojen tunnistami-
nen auttaa järjestelmän pääsyoikeuksien
suunnittelussa. Tämän puutteen kehittä-
jät ratkaisivat kehittämällä yksinkertaisen
käyttötapausmatriisin, jonka avulla voi-
daan tarkastaa, mitkä käyttötapaukset ja
käyttäjäroolit sekä mitkä väärinkäyttöta-
paukset ja väärinkäyttäjät käsittelevät sa-
moja tietokokonaisuuksia.

Kolmanneksi käytännön haasteeksi

väärinkäyttötapausten soveltamisessa ke-
hittäjät mainitsivat, että joissakin tapauk-
sissa on hankala päättää mihin väärinkäyt-
tötapausten määrittely lopetetaan. Esimer-
kiksi www-pohjaisissa järjestelmissä po-
tentiaalisia uhkia voi määritellä loputto-
miin. Tämän vuoksi väärinkäyttöskenaa-
rioiden priorisointi todettiin tärkeäksi, jol-
loin voidaan keskittyä järjestelmän kan-
nalta olennaisimpiin tietoturvauhkiin.

5 Yhteenveto ja pohdinta

5.1 Yhteenveto

Nykyinen tietoyhteiskunta perustuu eri-
laisiin tietojärjestelmiin, tietoverkkoihin
ja niiden luotettavaan toimintaan. Tästä
syystä tietojärjestelmien tietoturvaan tu-
lee kiinnittää huomiota jo niiden kehi-
tysvaiheessa, esimerkiksi ottamalla huo-
mioon järjestelmän tietoturvavaatimukset
ja -uhkat mahdollisimman kattavasti. On-
gelmana tietoturvavaatimusten ja uhkien
käsittelyssä on tarvittavien menetelmien
ja työkalujen puute. Lisäksi menetelmien
soveltamisesta käytännössä on vain vä-
hän esimerkkejä. Ilman tarvittavia työka-
luja tietoturvan huomioon ottaminen kehi-
tysprosessissa jää usein yksittäisten kehit-
täjien taitojen varaan.

Tässä tutkimuksessa tietojärjestel-
mien tietoturvaominaisuuksien kehittä-
miseen liittyviä haasteita lähestyttiin toi-
mintatutkimuksen avulla. Tutkimuksen
tavoitteena oli lisätä tietämystä väärin-
käyttötapausten soveltamiseen käytännös-
sä ja ratkaista kohdeorganisaatiossa ol-
leita tietojärjestelmien tietoturvaominai-
suuksien käsittelyhaasteita. Toimintatut-
kimus osoittautui hyväksi lähestymista-
vaksi, koska sen avulla voitiin yhteistyös-
sä kohdeorganisaation edustajien kanssa
tuottaa käytännöllinen ratkaisu tietoturva-
vaatimusten mallintamiseksi osana koh-
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deorganisaation käyttämää kehitysproses-
sia.

5.2 Kaksijakoisuusongelman
ratkaisu

Tutkimuksessa kaksijakoisuusongelma
saatiin ratkaistua integroimalla väärin-
käyttötapaukset osaksi kohdeorganisaa-
tion tietojärjestelmäkehitysprosessia. In-
tegroinnin tarkoituksena oli tarjota kehit-
täjille työkalu, jota hyödyntämällä he pys-
tyvät määrittelemään, suunnittelemaan ja
mallintamaan järjestelmien tietoturvaomi-
naisuuksia ja täten ottamaan huomioon
tietoturvaominaisuudet heti kehityspro-
sessin alusta alkaen. Näin voidaan välttää
tilanne, jossa tietoturvaominaisuudet lisä-
tään järjestelmään myöhäisessä vaihees-
sa kehitysprosessia (esimerkiksi kun tes-
tauksessa huomataan, että tarvitaan tietty
tietoturvaominaisuus) tai pahimmassa ta-
pauksessa vasta valmiiseen käytössä ole-
vaan järjestelmään.

Kaksijakoisuuden ratkaiseminen on
tärkeää myös kustannustehokkuuden kan-
nalta. Tutkimusten mukaan ohjelmistota-
loille on edullisempaa kiinnittää huomiota
tietoturvaominaisuuksiin heti kehityspro-
sessin alussa, koska niiden korjaaminen
jälkikäteen aiheuttaa merkittäviä lisäkus-
tannuksia [33, 45].

Kovassa kilpailutilanteessa olevat
ohjelmistotalot kuitenkin usein tinkivät
”asiakkaalle näkymättömistä tietoturva-
vaatimuksista”, koska markkinoiden val-
taamisessa nopeus on valttia. Ehkä hie-
man lyhytnäköisestikin ohjelmistotalot
kehittävät mieluummin asiakkaiden ar-
vostamaa toiminnallisuutta ja jättävät tie-
toturvaominaisuudet tulevaisuuden huo-
liksi ristien sormensa etteivät heikkojen
tietoturvaratkaisuiden aiheuttamat haitat
tule esille [33]. Tilanteen parantamisek-
si tietojärjestelmiä tai ohjelmistoja osta-

vien tahojen tulee vaatia tietoturvallisia
järjestelmiä ja olla myös valmiita maksa-
maan näiden ominaisuuksien toteuttami-
sesta [2].

5.3 Tutkimustulosten
luotettavuus

Baskerville ja Wood-Harper [7, 8] ovat
määrittäneet seitsemänosaisen kriteeris-
tön toimintatutkimuksen validiuden ar-
viointiin. Tässä tutkimuksessa täytet-
tiin kaikki seitsemän kriteeriä: 1) tutki-
musympäristö sisälsi runsaasti vuorovai-
kutusta eri sidosryhmien, kuten tutkijan ja
kohdeorganisaation edustajien, välillä, 2)
tutkimuksen aikana suoritetut haastattelut
dokumentoitiin nauhoitusten ja sähköpos-
tien avulla, jotka analysoitiin tulkitsevas-
sa viitekehyksessä, 3) tutkija suoritti in-
tervention esittelemällä uuden tietoturva-
menetelmän kohdeorganisaatiossa, 4) tut-
kimuksen aikana havainnointiin ja tutkija
osallistui aktiivisesti eri tutkimusvaiheis-
sa tehtyihin väärinkäyttötapauksien tes-
tauksiin ja havainnoi kehittäjien työsken-
telyä, 5) tilanteen kehittymistä organisaa-
tiossa seurattiin läpi koko tutkimuspro-
sessin ja väärinkäyttötapausten hyödyntä-
mistä tutkittiin käytännön kehitysprojek-
tissa, 6) kohdeorganisaatiossa ollut on-
gelma eli tietoturvamenetelmän puuttumi-
nen sekä kaksijakoisuusongelma ratkais-
tiin tutkimusprosessin aikana ja 7) tutki-
ja reflektoi tulokset takaisin teoriaan selit-
täen miten suoritetut toimenpiteet johtivat
saatuun tulokseen.

5.4 Jatkotutkimushaasteet

Tämä tutkimus tuotti tietoturvamenetel-
mien edelleenkehityksen kannalta tärke-
ää empiiristä tietoa väärinkäyttötapaus-
ten soveltamisesta käytännössä. Tutkimus
osoittaa, että väärinkäyttötapaukset autta-
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vat tietoturvavaatimusten selvittämisessä
ja niiden käsittelyssä eri kehitysvaiheis-
sa. Menetelmää testanneet kehittäjät piti-
vät väärinkäyttötapauksia käytännöllisenä
ja helppokäyttöisenä lähestymistapana.

Jatkotutkimusten kannalta mielen-
kiintoisia kysymyksiä ovat esimerkiksi
CASE-työkalutuen laajentaminen ja me-
netelmän edelleenkehittäminen arkkiteh-
tuurivaatimusten käsittelyyn. Työkalutu-
kea voidaan parantaa esimerkiksi luomal-
la valmiita sapluunoja, joita tutkimalla
voidaan selvittää tehostuuko väärinkäyt-
tötapausten käsittely. Toinen haastava ky-
symys on tutkia voidaanko väärinkäyttö-
tapausten avulla arvioida vaihtoehtoisten
järjestelmäarkkitehtuurien paremmuutta
järjestelmän tietoturvan kannalta.
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